POLITECHNIKA POZNANSKA

PROGRAM STUDIOW

I. Ogdlna charakterystyka studiow

1) Nazwa kierunku studiow:
cyberbezpieczenstwo
Specjalnosci:
nie dotyczy

2) Poziom studiow:
studia pierwszego stopnia

3) Poziom Polskiej Ramy Kwalifikacji:
szbsty

4) Forma studiéw:
studia stacjonarne

5) Profil studiéw:
ogblnoakademicki

6) Tytut zawodowy nadawany absolwentom:
inzynier
7) Dziedzina nauki/sztuki oraz dyscyplina naukowalartystyczna:

Procentowy udziat dziedziny i dyscypliny.

N . Procentowy udziat Dyscyplina
Nazwa dziedziny Nazwa dyscypliny punktéw ECTS (%) wiodaca
Nauki inzynieryjno- Informatyka techniczna i 100% Tak
techniczne telekomunikacja

8) Klasyfikacja ISCED:
0612 - Projektowanie i administrowanie baz danych i sieci
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9) Liczba semestrow:
7

10) Liczba punktow ECTS wymagana do uzyskania kwalifikaciji:

210
Liczba punktéw ECTS wymagana do uzyskania kwalifikaciji.
. , Liczba punktow Udziat
Przyporzadkowanie punktow ECTS ECTS procentowy

W programie studiéw do uzyskania kwalifikacji odpowiadajacej poziomowi 0

. 210 100%
ksztatcenia.
Do zaje¢ dydaktycznych wymagajacych bezposredniego udziatu 108,5 51.7%

nauczycieli akademickich i studentéw.

Zajeciom zwigzanym z prowadzonymi badaniami naukowymi
w dziedzinie/dziedzinach nauki wtasciwej / wtasciwych dla ocenianego 150 7149
kierunku studiow, stuzace zdobywaniu przez studenta pogtebionej wiedzy ’
oraz umiejetno$ci prowadzenia badan naukowych.

Zajeciom z obszaréw nauk humanistycznych lub nauk spotecznych 8
(w przypadku kierunkow studiow przypisanych do obszaréw innych
niz odpowiednio nauki humanistyczne lub nauki spoteczne).

Przedmiotom obieralnym (zajeciom do wyboru). 75 35,7%
Praktykom zawodowym (jezeli program studiow przewiduje praktyki). 6
Z wykorzystaniem metod i technik ksztatcenia na odlegtos¢. 0 0%

11) Jezyk ksztatcenia:
polski

12) Liczba godzin zaje¢ w programie studiow:
2835 godzin zaje¢ oraz 160 godzin praktyk

13) Efekty uczenia sie:
Efekty uczenia sig dla kierunku cyberbezpieczenstwo spetniajg wymogi okreslone w Rozporzadzeniu
Ministra Nauki i Szkolnictwa Wyzszego z dnia 14 listopada 2018 r. w sprawie charakterystyk drugiego
stopnia efektdw uczenia sie dla kwalifikacji na poziomach 6-8 Polskiej Ramy Kwalifikacji oraz w ustawie
0 Zintegrowanym Systemie Kwalifikacji z dnia 22 grudnia 2015 r. (Dz. U. 2016 poz. 64).
Na kierunku cyberbezpieczenstwo (studia | stopnia — PRK poziom 6) sformutowano 43 kierunkowych
efektéw uczenia sie, w tym:

« 22z zakresu wiedzy,

* 16 z zakresu umiejetnosci,

+ 52z zakresu kompetencji spotecznych.
Ponizej przedstawiono tabele kierunkowych efektow uczenia sig¢ dla studiow | stopnia na kierunku
cyberbezpieczenstwo. Opracowany program studiow umozliwia skuteczne osiggniecie efektéw uczenia
sie okreslonych w ustawie o Zintegrowanym Systemie Kwalifikacji oraz w rozporzadzeniu w sprawie
charakterystyk drugiego stopnia efektéw uczenia sie dla kwalifikacji na poziomach 6-8 Polskiej Ramy
Kwalifikacji, w tym rowniez efektow prowadzacych do uzyskania kompetencji inzynierskich (punkt 20
Programu Studiow).
W zatgczniku PS.1 zamieszczono tabele pokrycia efektéw ogdlnych charakterystyk drugiego stopnia dla
poziomu PRK 6 oraz efektéw inzynierskich efektami kierunkowymi. Natomiast w zatgczniku PS.2 znajduje
sie matryca pokrycia kierunkowych efektow uczenia sie przez poszczegélne przedmioty.
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Tabela kierunkowych efektdw uczenia sie.

Kategoria
PRK

Symbol

Kierunkowe efekty uczenia sie

Kod sktadnika
opisu

Wiedza: absolwent zna i rozumie

K1_WO01

Ma rozszerzong i pogtebiong wiedze z zakresu algebry liniowej,
analizy matematycznej, matematyki dyskretnej, probabilistyki i
statystki niezbedng do opisu i analizy dziatania elementéw i
uktadéw wiasciwych dla kierunku studiow

P6S_WG

K1_W02

Ma zaawansowang wiedze z fizyki niezbedng do zrozumienia
podstawowych zjawisk fizycznych wystepujacych w elementach
i ukladach elektronicznych oraz systemach komunikacyjnych

P6S_WG

K1_W03

Posiada stownictwo ogolne jezyka obcego na poziomie B2
wediug ESOKJ oraz specjalistyczne stownictwo dotyczace
wybranych obszaréw informatyki i sztucznej inteligencii.

P6S_WG

K1_W04

Zna kluczowe struktury gramatyczne potrzebne do opisywania i
ttumaczenia zjawisk i proceséw zwigzanych ze studiowanym
kierunkiem.

P6S_WG

K1_W05

Ma zaawansowang wiedze w zakresie ztozonych struktur
danych; zna zasady administrowania danymi i zwigzanymi z nimi
standardami; zna zasady cyberbezpieczenistwa i prywatno$ci
wykorzystywane do zarzadzania ryzykiem zwigzanym z
wykorzystywaniem, przetwarzaniem, przechowywaniem i
przesytaniem informacji lub danych

P6S_WG

K1_W06

Ma zaawansowang wiedze w zakresie zasad tworzenia
programéw komputerowych, struktur jezykdw programowania,
ich pozioméw oraz uzywanych algorytméw; ma zaawansowang,
wiedze z zakresu inzynierii oprogramowania;

P6S_WG

K1_W07

Ma pogtebiong i wiedze na temat typéw i architektur sieci
komputerowych oraz zasad ich projektowania, konfigurowania i
utrzymania; zna i rozumie wykorzystywane w nich protokoty,
algorytmy oraz mechanizmy.

P6S_WG

K1_W08

Ma szczegbtowg wiedze na temat budowy elektronicznych
uktadéw cyfrowych, w tym uktadéw programowalnych; ma
pogtebiong  znajomo$¢ budowy komputeréw oraz ich
komponentéw; zna i rozumie zachodzace w nich zjawiska oraz
wykorzystywane mechanizmy

P6S_WG

K1_W09

Ma pogtebiong wiedze na temat cyklu zycia, projektowania oraz
eksploatacji odpornych na ataki programowych systeméw
informatycznych; zna i rozumie zasady ich dziatania; zna
narzedzia wykorzystywanych do identyfikacji luk w
oprogramowaniu komunikacyjnym; zna wplyw konfiguracji
oprogramowania na bezpieczenstwo;

P6S_WG

K1_W10

Rozumie pojecie ataku sieciowego oraz jego powigzanie
zar6wno z zagrozeniami, jak i lukami w zabezpieczeniach; zna
techniki wykrywania wiaman do elementéw infrastruktury
sieciowej; Ma pogtebiong wiedze na temat wektoréw ataku na
infrastrukture sieciowg oraz metod analizy ruchu sieciowego w
celu wykrycia naruszen bezpieczenstwa sieci; dysponuje
zaawansowang wiedze w zakresie zabezpieczen sieciowych

P6S_WG

K1_W11

Ma pogtebiong wiedze na temat projektowania, konfigurowania
oraz utrzymania systeméw komputerowych, w tym systeméw
rozproszonych; zna i rozumie wykorzystywane w nich
mechanizmy

P6S_WG

K1_W12

Ma pogtebiong wiedze w zakresie uwierzytelniania, autoryzacji i
zasad sterowania dostepem do systemédw komputerowych; jest

P6S_WG
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$wiadom koniczno$ci stosowania polityk sterowania dostepem
oraz ich adaptacji do poziomu ryzyka; zna zasady
uwierzytelniania biometrycznego;

K1_W13

Zna zasady ukrywania danych, {j. kryptografie i steganografie;
ma zaawansowang wiedze z zakresu kryptografii, algorytméw
kryptograficznych i ich ograniczen oraz ich znaczenia dla
cyberbezpieczenstwa; ma poszerzong wiedze w zakresie
kompresji danych

P6S_WG

K1_W14

Ma ogélng wiedze na temat kluczowych zagadnien
przetwarzania rozproszonego oraz zaawansowang wiedze
szczegbtowq dotyczacq zagadnien przetwarzania chmurowego
dostepnego na rynku; zna modele ustug chmurowych oraz
koncepcje zwigzane z ich bezpieczeristwem, zarzadzaniem,
zamowieniami i administracjg; zna ekonomiczne, prawne i inne
uwarunkowania dziatalnosci  firm  $wiadczacych  ustugi
chmurowe.

P6S_WG

K1_W15

Ma wiedze na temat zasad, wymagan i procedur zwigzanych z
bezpieczerstwem fancucha dostaw technologii informatycznych
oraz zarzadzania ryzykiem w fafcuchu dostaw; jest $wiadomy
konieczno$ci  stosowania  przepiséw, polityk, procedur
kluczowych dla cyberbezpieczenstwa infrastruktury krytycznej;
zna procesy zarzadzania ryzykiem, w tym metody jego oceny i
ograniczania;.

P6S_WG

K1_W16

Ma podstawowg wiedze na temat systemédw maszynowego
uczenia sie i sztucznych sieci neuronowych; uporzadkowang
wiedze dotyczacg zasad oraz metod rozwigzywania probleméw
decyzyjnych i optymalizacyjnych, w tym algorytméw
heurystycznych i nieheurystycznych do przeszukiwania
przestrzeni standw, rdwniez z uwzglednieniem ograniczen
zasobowych; zna metody sztucznej inteligencji stosowane w
zagadnieniach zwigzanych z cyberbezpieczenstwem.

P6S_WG

K1_W17

Ma pogtebiong wiedze na temat do przepiséw prawa, regulacji,
zasad i norm etycznych w zakresie cyberbezpieczenstwa i
prywatno$ci; jest Swiadom skutkéw operacyjnych naruszen
cyberbezpieczenstwa; ma réwniez dogtebng znajomo$¢ zasad
ochrony  prywatnoSci oraz wymagan organizacyjnych
(obejmujacych  poufno$¢,  integraino$¢,  dostepno$é,
uwierzytelnianie i niezaprzeczalnosé);

P6S_WG

K1_W18

Zna i rozumie zagrozenia, na ktore narazona jest wspéfczesna
cywilizacji masowo wykorzystujaca ustugi cyfrowe; orientuje sie
w najnowszych trendach rozwojowych zwigzanych ze
studiowanym kierunkiem

P6S_WK

K1_W19

Ma podstawowg wiedze dotyczacq zarzadzania projektami
informatycznymi i teleinformatycznymi

P6S_WK

K1_W20

Ma podstawowa wiedze dotyczacq tworzenia, zarzadzania i
prowadzenia oraz rozwoju dziatalno$ci gospodarczej zwigzanej
z nadang kwalifikacjg;

P6S_WK

K1_W21

Ma podstawowg wiedze niezbedng do zrozumienia
spotecznych, etycznych, ekonomicznych, ekologicznych,
prawnych i innych pozatechnicznych uwarunkowan dziatalno$ci
inzynierskiej

P6S_WK

K1_W22

Ma podstawowq wiedze w zakresie patentéw oraz stosowania
prawa autorskiego, ustawy o ochronie danych osobowych oraz
wiasnosci przemystowej i intelektualnej

P6S_WK

Umiejetno$

ci:
absolwent

natrafi

K1_U01

Potrafi korzysta¢é ze Zzrodet literaturowych, integrowaé
pozyskane informacje, oceniaC je oraz dokonywaé ich
interpretacji i wyciaga¢ wnioski, w celu rozwigzania ztozonych i
nietypowych probleméw w obszarze cyberbezpieczenstwa

P6S_UW
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K1_U02

Potrafi korzysta¢ z odpowiednio dobranych metod i narzedzi, w
tym zaawansowanych technik informacyjno-komunikacyjnych;
umie réwniez opracowa¢ proste aplikacje lub skonfigurowaé
podstawowy system w celu przeprowadzenia symulaciji, analizy
oraz projektowania systemow lub aplikacji zgodnych z profilem
kierunku studiéw

P6S_UW

K1_U03

Potrafi zaplanowa¢ i przeprowadzic testy oprogramowania oraz
systeméw i sieci komputerowych w celu wykrycia w nich
podatnoéci na ataki; potrafi zaproponowaé rozwigzania
poprawiajace bezpieczenstwo dziatania

P6S_UW

K1_U04

Potrafi zaplanowac¢ i przeprowadzi¢ symulacje komputerowe i
pomiary, w tym symulacje i pomiary dotyczace dziatania
systeméw teleinformatycznych, potrafi przedstawi¢ otrzymane
wyniki w formie liczbowe;j i graficznej, dokonaé ich interpretacii i
wyciggna¢ wiasciwe wnioski

P6S_UW

K1_U05

Przy formutowaniu i rozwigzaniu zadan inzynierskich z zakresu
cyberbezpieczenstwa potrafi wykorzystaé znane modele
matematyczne i algorytmy oraz metody symulacyjne,
eksperymentalne i analityczne

P6S_UW

K1_U06

Przy formutowaniu zadan inzynierskich potrafi dokonaé
wstepnej oceny ekonomicznej zaprojektowania, implementacii,
konfiguracji i utrzymania oprogramowania i systemow
spetniajagcych wymogi cyberbezpieczenstwa i zachowania
prywatno$ci

P6S_UW

K1_U07

Potrafi, przy formutowaniu i rozwigzywaniu zadan dotyczacych
cyberbezpieczenstwa, dostrzega¢ ich aspekty systemowe i
pozatechniczne, w tym etyczne, ekonomiczne i prawne

P6S_UW

K1_U08

Potrafi dokona¢ poréwnania réznych rozwigzan technicznych,
ocenic je ze wzgledu na wybrane kryteria uzytkowe,
ekonomiczne, ekologiczne, prawne oraz etyczne

P6S_UW

K1_U09

Potrafi, z wykorzystaniem odpowiednio dobranych metod oraz
narzedzi, dokona¢ krytycznej analizy i oceny funkcjonowania
istniejacych  rozwigzan stosowanych w oprogramowaniu,
przetwarzaniu  danych oraz systemach i sieciach
komputerowych

P6S_UW

K1_U10

Na podstawie dostepnej dokumentacji i specyfikacji oraz
standardéw potrafi zaprojektowa¢ i zaimplementowa¢ w
jezykach wysokiego poziomu bezpieczng aplikacje internetowq
lub mobilng

K1_U11

Na podstawie dokumentacji technicznej, obowigzujgcych
standardéw, przy uzyciu wiasciwych metod, narzedzi i
elementéw, potrafi zbudowaé, skonfigurowa¢ i uruchomi¢
typowy system lub sie¢ komputerowg spetniajace wymogi
cyberbezpieczenstwa

P6S_UW

K1_U12

Potrafi przygotowaé i przedstawi¢ prezentacje w jezyku polskim
i obcym na temat zadania zwigzanego z kierunkiem studiow,
komunikuje sie z uzyciem specjalistycznej terminologii,
przedstawia i uzasadnia rézne opinie i stanowiska

P6S_UK

K1_U13

Potrafi przygotowaC i ustnie przedstawi¢ w jezyku polskim i
obcym zwarte opracowanie o aktualnych problemach
cyberbezpieczenstwa; umie prowadzi¢ dyskusje popularyzujaca
zagadnienia zwigzane z kierunkiem studiow, a swoje poglady
popiera¢ wiedza inzynierska

P6S_UK

K1_U14

Ma umiejetnoSci w zakresie jezyka obcego na poziomie B2
Europejskiego Systemu Opisu Ksztatcenia Jezykowego, a takze
umie czytaé ze zrozumieniem karty katalogowe, normy,
dokumentacje techniczne oraz instrukcje obstugi uktadéw i
urzadzen wiasciwych dla kierunku studiéw

P6S_UK
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Potrafi planowa¢ oraz organizowa¢ prace indywidualng i w
zespole (w tym opracowac i zrealizowa¢ harmonogram prac
K1_U15 zapewniajgcy  dotrzymanie  terminu), stosuje  zasady P6S_UO
bezpieczenstwa i higieny pracy, a takze umie pracowa¢ w
zespotfach o charakterze interdyscyplinarnym i wielokulturowym

Potrafi samodzielnie planowac i realizowa¢ wiasne uczenie sie
przez cate zycie (np. studia drugiego i trzeciego stopnia, studia
K1_U16 podyplomowe, kursy prowadzane przez firmy i organizacje P6S_UU
zawodowe) w celu podnoszenia kompetencji zawodowych i
spotecznych

Kompetencje: absolwent jest gotéw do

K1_K01 Rozumie znaczenie podnoszenia kompetencji zawodowych,
osobistych i spotecznych; ma $wiadomo$¢, ze wiedza i P6U-KK
umiejetnosci w obszarze cyberbezpieczenstwa szybko ewoluujg

K1_K02 Rozumie znaczenie wiedzy w rozwigzywaniu probleméw z
zakresu cyberbezpieczenstwa; jest Swiadomy koniecznosci
wykorzystania wiedzy ekspertow podczas rozwigzywania zadan P6U-KK
inzynierskich w  zakresie wykraczajgcym poza wiashe
kompetencje

K1_K03 Jest Swiadomy spotecznej roli absolwenta uczelni technicznej, w
szczegolnosci rozumie potrzebe formutowania i przekazywania
spoteczenstwu informacji na temat cyberbezpieczenstwa, w tym
jego pozytywnych i negatywnych aspektow, informacji oraz P6U-KO
opinii dotyczacych dziatalnosci inzynierskiej, osiggnie¢ techniki,
a takze dorobku i tradycji zawodu informatyka, a takze jest
gotowy do dziatania na rzecz interesu publicznego

K1_K04 Potrafi mysle¢ i dziata¢ w sposdb przedsigbiorczy w obszarze

. . P6U-KO
cyberbezpieczenstwa
K1_K05 Ma $wiadomo$¢ znaczenia pracy wiasnej i koniecznosci
przestrzegania zasad etyki zawodowej, jest gotowy do
podporzadkowania si¢ zasadom pracy w zespole i ponoszenia P6U-KR

odpowiedzialnosci za wspoinie realizowane zadania, a takze
dbatosci o dorobek i tradycje zawodu

Jako kluczowe efekty uczenia sie uznano:

w zakresie wiedzy:
o K1_WO05 - Ma zaawansowang wiedze w zakresie ztozonych struktur danych; zna

podstawy teorii, zna zasady administrowania danymi i zwigzanymi z nimi standardami;
zna zasady cyberbezpieczenstwa i prywatno$ci wykorzystywane do zarzgdzania
ryzykiem zwigzanym z wykorzystywaniem, przetwarzaniem, przechowywaniem i
przesytaniem informacji lub danych;

K1_WO07 - Ma pogtebiong i wiedze na temat typdw i architektur sieci komputerowych oraz
zasad ich projektowania, konfigurowania i utrzymania; zna i rozumie wykorzystywane w
nich protokoty, algorytmy oraz mechanizmy;

K1_WO09 - Ma pogtebiong wiedze na temat cyklu zycia, projektowania oraz eksploatacii
odpornych na ataki programowych systeméw informatycznych; zna i rozumie zasady ich
dziatania; zna narzedzia wykorzystywanych do identyfikacji luk w oprogramowaniu
komunikacyjnym; zna wptyw konfiguracji oprogramowania na bezpieczenstwo;
K1_WO010 - Ma pogtebiong wiedze na temat cyklu zycia, projektowania oraz eksploatacii
odpornych na ataki programowych systeméw informatycznych; zna i rozumie zasady ich
dziatania; zna narzedzia wykorzystywanych do identyfikacji luk w oprogramowaniu
komunikacyjnym; zna wptyw konfiguracji oprogramowania na bezpieczenstwo;

w zakresie umiejetnosci
o K1_U01 - Potrafi korzystac ze zrodet literaturowych, integrowa¢ pozyskane informacie,
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oceniaC je oraz dokonywac ich interpretacji i wycigga¢ wnioski, w celu rozwigzania
ztozonych i nietypowych problemow w obszarze cyberbezpieczeristwa;

o K1_U02 - Potrafi, z wykorzystaniem odpowiednio dobranych metod oraz narzedzi,
dokonac krytycznej analizy i oceny funkcjonowania istniejgcych rozwigzan stosowanych
W oprogramowaniu, przetwarzaniu danych oraz systemach i sieciach komputerowych;

o K1_U10 - Potrafi zaplanowac i przeprowadzi¢ symulacje komputerowe i pomiary, w tym
symulacie i pomiary dotyczace dziatania systemoéw teleinformatycznych, potrafi
przedstawi¢ otrzymane wyniki w formie liczbowej i graficznej, dokonac ich interpretacii i
wyciggna¢ wiasciwe wnioski;

o K1_UQ9 - Potrafi, z wykorzystaniem odpowiednio dobranych metod oraz narzedzi,
dokonac krytycznej analizy i oceny funkcjonowania istniejgcych rozwigzan stosowanych
w oprogramowaniu, przetwarzaniu danych oraz systemach i sieciach komputerowych;

e w zakresie kompetencji spotecznych:

o K1_KO01 - Rozumie znaczenie podnoszenia kompetencji zawodowych, osobistych i
spotecznych; ma Swiadomos¢, Zze wiedza i umiejetnosci w obszarze
cyberbezpieczenstwa szybko ewoluuja;

o K1_KO05 - Ma $wiadomo$¢ znaczenia pracy wtasnej i koniecznosci przestrzegania zasad
etyki zawodowej, jest gotowy do podporzadkowania sie zasadom pracy w zespole i
ponoszenia odpowiedzialnosci za wspdinie realizowane zadania, a takze dbatosci o
dorobek i tradycje zawodu.

14) Sposoby weryfikacji i oceny efektow uczenia sie:

Ogdlne zasady sprawdzania i oceniania stopnia osiggniecia efektéw uczenia si¢ opisano
szczegdtowo w Regulaminie studiow pierwszego i drugiego stopnia (Uchwata Senatu
Akademickiego Politechniki Poznanskiej Nr 42/2020-2024 z dnia 31 maja 2021). System weryfikacji
efektow uczenia si¢ jest kompleksowy i uwzglednia zasady zaliczen oraz egzaminéw w terminach
podstawowych i poprawkowych dla odpowiednich form zajeC. Szczegdtowy opis metod weryfikacji
efektow uczenia sie dla poszczegdinych przedmiotéw znajduje sie w kartach opisu przedmiotéw.
Program zaje¢, zasady oceny i zaliczenia przedmiotu oraz godziny konsultacji sg podawane w
trakcie pierwszego spotkania studentow z prowadzacym

Zgodnie z jego zapisami poszczegolinym modutom zaje¢ przyporzadkowana jest odpowiednia
liczba punktéw ECTS, ktdra podana jest w karcie ECTS modutu. Liczba punktéw przyporzadkowana
modutom w kazdym semestrze wynosi 30. Dla uzyskania dyplomu ukoriczenia studiow na studiach
stacjonarnych konieczne jest, poza spetnieniem wymagan programowych, zdobycie wymaganej w
programie ksztatcenia liczby punktéw ECTS.

Okresem rozliczeniowym jest semestr. Warunkiem zaliczenia semestru jest uzyskanie oceny
co najmniej dostatecznej ze wszystkich zaje¢ przewidzianych w programie studiéw oraz zaliczenie
praktyk, zaje¢ z wychowania fizycznego i wymaganych szkolen. Oceny semestralne z egzaminéw,
zaliczen ¢wiczen, laboratoriow i projektow sg wpisywane do arkusza w systemie elektronicznym
USOS, zgodnie z obowigzujacym zarzadzeniem uczelnianym w przedmiotowej sprawie.

W przypadku, gdy student nie zaliczyt wszystkich zaje¢ przewidzianych w danym semestrze,
moze zosta¢ warunkowo wpisany na kolejny semestr, je$li tgczna liczba punktow ECTS
przypisanych do niezaliczonych zaje¢ nie przekracza 14, a opOznienie nie jest wieksze niz dwa
semestry. Przy spetnieniu wymienionych warunkéw, decyzje o warunkowym zezwoleniu na
kontynuowanie studiow moze podjg¢ Dziekan Wydziatu Informatyki i Telekomunikacji. MoZliwe jest
rowniez podjecie takiej decyzji przez Rektora Politechniki Poznarskiej, przy czym w tym przypadku
nie muszg zosta¢ spetnione wymienione warunki.

Do weryfikacji efektow uczenia sie¢ stosowane jest szerokie spektrum metod, ktére umozliwiajg
ich skuteczne sprawdzenie i oceng zarowno w zakresie wiedzy, umiejetnosci i kompetencii

Strona 7 z 40



spotecznych. Opracowany system sprawdzania i oceniania zapewnia przejrzysto$¢, wiarygodnosé
oceniania oraz daje mozliwo$¢ porownywania wynikow.
Sprawdzanie i ocenianie stopnia osigganych efektdw uczenia sie przez studentow odbywa sie
zaréwno na etapie procesu ksztatcenia, np. podczas:
+ roznych form prac etapowych — egzaminy, kolokwia, projekty, referaty czy sprawdziany
wejsciowe,
+  zaliczania praktyk studenckich,
+ oceny prac dyplomowych,
jak réwniez po zakonczeniu procesu ksztatcenia, np. poprzez:
* ocene pracodawcow,
*  monitorowanie losow absolwentow,
* ocene rynku pracy.

Metody sprawdzania efektéw uczenia sie sg dostosowane do rodzaju oraz formy prowadzonych
zajeC dydaktycznych lecz zazwyczaj realizowane sg nastepujgco:
+  wykfady — egzamin lub kolokwium zaliczeniowe,
+  Cwiczenia audytoryjne — kolokwium,
+  Cwiczenia laboratoryjne — sprawdziany wejsciowe oraz sprawozdania,
*+  zajecia projektowe — obrona zadania/projektu (etapowa i/lub koficowa).

W celu weryfikowania umiejetno$ci inzynierskich stosuje sie dodatkowo prezentacje
przygotowanych projektow. Zasady formalne przygotowania i oceniania projektéw okresla
prowadzacy i sg one rozne w zaleznosci od typu przedmiotu, np. w przypadku tematow o charakterze
podstawowym opis jest zwiezty, natomiast w przypadku przedmiotow o charakterze badawczym
zakres projektu daje studentom mozliwo$¢ odniesienia sie do nowych pozycji literaturowych oraz
analizy zagadnienia. Tematyka prac etapowych, egzaminacyjnych oraz projektowych jest Scisle
zwigzana z tematykq poszczegdlnych modutow.

Pracownicy dokumentujq testy, kolokwia, egzaminy oraz projekty i inne prace, np.
sprawozdania z realizacji zaje¢ (zgodnie z Wydzialowym Systemem Zapewnienia Jakosci
Ksztatcenia - WSZJK). Egzaminy i kolokwia ustne sg dokumentowane w postaci krotkich notatek.

Na podstawie ocen formujacych wyznaczana jest ocena podsumowujgca wpisywana do
obowigzujacego systemu elektronicznego.

Wszystkie oceny muszg by¢ wpisane do systemu elektronicznego. Uzyskanie oceny
dostatecznej przez studenta jest réwnoznaczne z osiggnieciem przez niego w stopniu
wystarczajagcym wszystkich wymaganych w danym module efektdw uczenia sie. Tabela ponizej
zawiera wykorzystywang skale ocen.

Skala ocen uzywana w Uczelni

Ocena stowna Symbol literowy | Ocena liczbowa
Bardzo dobry A 5,0
Dobry plus B 45
Dobry C 4,0
Dostateczny plus D 35
Dostateczny E 3,0
Niedostateczny F 2,0
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Studentowi, ktéry w wyniku biezacej kontroli stopnia uzyskania efektéw uczenia sie otrzymat z
zaliczenia lub egzaminu ocene niedostateczng, przystuguje prawo do jednego zaliczenia lub
egzaminu poprawkowego w danym semestrze.

Wielu nauczycieli akademickich daje studentom mozliwos¢ indywidualnego wykazania sie
podczas zaje¢, promujgc ich aktywno$¢ oraz oceniajagc wypowiedzi i merytoryczny udziat w
dyskusjach. Na licznych przedmiotach studenci mogg poszerza¢ swojg wiedze i umiejetnosci, biorac
udziat w badaniach naukowych zwigzanych z tematyka zaje¢. W ramach wybranych kursow, takich
jak seminaria, studenci majg rowniez okazje przygotowywac prezentacje i prowadzi¢ dyskusje, ktore
Sq oceniane przez prowadzacych.

Takie formy zaje¢ pozwalajg na oceng nie tylko efektéw zwigzanych z wiedzg i umiejetnosciami,
ale takze stopnia nabycia kompetencji spotecznych. Dodatkowo zwiekszajg atrakcyjnos¢
przekazywanej wiedzy, umozliwiajg studentom zapoznanie si¢ z narzedziami multimedialnymi oraz
rozwijanie umiejetnosci interpersonalnych, takich jak autoprezentacja — kluczowy element
kompetencii, na ktory czesto zwracajg uwage przedstawiciele przemystu.

Zajecia obejmujgce prace w grupach, na przyktad laboratoryjne i projektowe, pozwalajg rowniez
na ocene kompetencji spotecznych, takich jak umiejetno$¢ pracy w zespole, prowadzenie
konstruktywnych dyskusji, uzasadnianie wiasnych stanowisk oraz krytyczna ocena argumentdw.

Ostateczng metodg sprawdzenia nabytych w ramach petnego cyklu ksztatcenia efektow
uczenia sie jest przygotowanie pracy dyplomowej. Proces dyplomowania okreslony zostat
szczegblowo w Regulaminie Studiow. Wybor tematéw prac dyplomowych, wybor opiekunéw i
recenzentow oraz przeprowadzenie egzamindw dyplomowych przebiegajg pod nadzorem Dziekana
i Komisji Zatwierdzajacej Tematy Prac Dyplomowych w oparciu o zasady przyjete w ramach catego
Wydziatu.

Warunkiem dopuszczenia do egzaminu dyplomowego jest spetnienie wszystkich wymagan
stawianych w tym zakresie studentom Politechniki Poznanskiej. W szczegoinosci nalezy zwrocic
uwage na:

+ uzyskanie liczby punktow ECTS potwierdzajacych osiagnigcie wszystkich efektow
przewidzianych w programie ksztatcenia oraz zaliczenie wszystkich wymaganych
szkolen,

«  Ztozenie pracy dyplomowej w wersji elektronicznej (wersja edytowalna w pliku z
rozszerzeniem doc, docx, odt, rif, tex oraz nieedytowalna w pliku z rozszerzeniem pdf) do
uczelnianego repozytorium pisemnych prac dyplomowych za pomocg systemu dostepnego
dla studentéw; wgrana praca automatycznie zostaje wystana do sprawdzenia do Jednolitego
Systemu Antyplagiatowego (JSA).

*  pozytywna opini¢ o pracy dyplomowej promotora i co najmniej jednego recenzenta; W
przypadku negatywnej oceny recenzenta pracy, decyzje o dopuszczeniu studenta do
egzaminu dyplomowego podejmuje dziekan, po zasiegnigciu opinii dodatkowego recenzenta.

+  Ztozenie kompletu dokumentéw przed planowang datg obrony,

+ uzyskanie pozytywnego wyniku weryfikacji pracy w systemie JSA.

Procedura dyplomowania zawiera ocene i koncowe potwierdzenie wiedzy, umiejetno$ci oraz
kompetenciji spotecznych.

W trakcie egzamindw dyplomowych komisje oceniajg wiedze, umiejetnosci i kompetencje
spoteczne studentow nabyte w trakcie realizacji programu studiow. Wiedza jest potwierdzona
poprzez:

*+ opracowanie pracy dyplomowej (czesci teoretycznej i praktycznej);
+ zdanie egzaminu dyplomowego w formie odpowiedzi na co najmniej trzy pytania z listy
zagadnien egzaminacyjnych udostepnionej na stronie internetowej Wydziatu
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(https://cat.put.poznan.pl/ — strona gtéwna; $ciezka nawigaciji do odpowiedniej podstrony:
Home/Listy zagadniert egzaminacyjnych: https://cat.put.poznan.pl/zagadnienia-na-egza-
min-dyplomowy); listy zagadnien egzaminacyjnych prezentowane sg w powigzaniu z
weryfikowanymi efektami uczenia sie.

oceny z wyktadow z przedmiotdw zaliczonych w toku

studiow.

Umiejetnosci sq potwierdzone poprzez:

opracowanie pracy dyplomowej (czeSci praktycznej),
oceny z ¢wiczen, laboratoriow i projektow z przedmiotow zaliczonych w toku
studiow.

Kompetencje spoteczne sg potwierdzone poprzez:

opracowanie pracy dyplomowej (w przypadku prac zespotowych),
prezentacje i obrone pracy w trakcie egzaminu dyplomowego,
oceny z ¢wiczen i projektdw z przedmiotow zaliczonych w toku studiow.

Przewodniczacym komisji egzaminu dyplomowego musi by¢ osoba posiadajaca tytut

profesora lub stopien doktora habilitowanego. Egzamin dyplomowy sktada sie z prezentacii
pracy dyplomowej, dyskusji nad pracg oraz sprawdzenia wiedzy i umiejetno$ci z programu
studiow. Przebieg egzamindw dyplomowych i obron prac dyplomowych jest okreslony w

Regulaminie Studiéw. Egzamin dyplomowy jest zdany, gdy pozytywna jest ocena za obrone

pracy dyplomowe;j i wiekszos¢ pozostatych ocen czastkowych.

Ostateczny wynik studiéw ustala komisja egzaminu dyplomowego, obliczajac go na

podstawie wzoru:

Wst = 0,6Ps + 0,2'dep + O,2'Edyp

gdzie:

Ps — $rednia wazona ocen z zaje¢ z przebiegu studiéw (ocene z zaje¢ stanowi Srednia
arytmetyczna wszystkich ocen z kazdej formy prowadzonych zajec),

Payp —0Cena pracy dyplomowej,

Eqyp —0cena z egzaminu dyplomowego.

Ukonczenie studiow nastepuje po ztozeniu egzaminu dyplomowego z wynikiem pozytywnym.
Absolwent uzyskuje dyplom ukonczenia studiow drugiego stopnia wraz z suplementem do dyplomu
oraz tytut zawodowy magistra inzyniera.

Praktyki zawodowe:

Na kierunku cyberbezpieczenstwo praktyki zawodowe stanowig integralng czes¢ programu
studiéw i podlegajg zaliczeniu. Zgodnie z harmonogramem studiow studenci odbywajq praktyke
w wymiarze 4 tygodni (160 h — 120 godz. zegarowych) w przerwie wakacyjnej po semestrze VI
(6 punkty ECTS).

Podstawowymi celami praktyk studenckich sa;

rozwijanie dotychczas zdobytych umiejetnosci w rzeczywistych warunkach funkcjonowania
firm,

przygotowanie studenta do samodzielno$ci i odpowiedzialnosci za powierzone mu zadania,
rozwijanie kompetencji zwigzanych z pracg zespotowg oraz umiejetnoscig podejmowania
decyzji,

poznanie zakresu obowigzkow i techniki pracy specjalistbw na roznych stanowiskach,
poznanie organizacji i metod funkcjonowania przyktadowych przedsigbiorstw zwigzanych
z obszarem cyberbezpieczenstwa,
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pozyskiwanie kontaktéw zawodowych pomocnych w okresie poszukiwania pracy po
zakonczeniu studiow.

Za organizacje i nadzorowanie praktyk studenckich odpowiedzialny jest:

na poziomie wydziatu — koordynator praktyk ustanowiony przez dziekana spo$rdd nauczycieli
akademickich,

na poziomie kierunku studiéw — kierunkowy opiekun praktyk ustanowiony przez dziekana
sposrod nauczycieli akademickich prowadzacych zajecia na tym kierunku.

na poziomie Przedsiebiorstwa — opiekun praktyk ze strony przedsiebiorstwa ustanowiony
przez osobe decyzyjng w Przedsigbiorstwie.

Do zadan kierunkowego opiekuna praktyk nalezy w szczegoélnosci:

przygotowanie harmonogramu praktyk studenckich,

przedstawienie studentom programu praktyki, a takze termindw realizacji oraz terminow
i warunkow zaliczenia praktyki,

opiniowanie wyboru okreslonej praktyki przez studenta,

nadzor merytoryczny nad pracg opiekundw praktyk,

wspdtpraca z opiekunem praktyk ze strony Przedsigbiorstwa w sprawach zwigzanych z
organizacjq i przebiegiem praktyki,

podejmowanie decyzji w sprawie zaliczenia praktyki i wprowadzenie jej do systemu
informatycznego Uczelni.

Wszelkie zagadnienia zwigzane z organizacjg, realizacjg i zaliczeniem praktyk opisane sg w
Regulaminie studiow §25 oraz Zarzadzenia Nr 11 Rektora PP z dnia 29 marca 2023 r (Zatacznik do
Zarzadzenia)

Na praktyki kieruje studenta Centrum Praktyk i Karier Studentéw i Absolwentéw Politechniki
Poznanskiej (CPIKSIA). Studenci mogg odbywaé praktyki réwniez na podstawie: skierowania
uzyskanego w organizacjach (w tym studenckich) oferujgcych praktyki oraz indywidualnego
porozumienia zawartego przez studenta z zaktadem pracy.

Uczelnia daje rowniez mozliwos¢ zaliczenia praktyki studenckiej doswiadczenia zawodowego.
Warunkiem takiej formy zaliczenia jest:

zatrudnienie studenta na podstawie umowy w wymiarze czasu, ktdry spetnia wymagania
przewidziane dla praktyki okreslone w programie studiow dla kierunku cyberbezpieczenstwo,
osiggniecie przez studenta przedmiotowych efektow uczenia sie przewidzianych dla praktyki
w wyniku realizacji powierzonych mu obowigzkow,

uzyskania zgody opiekuna praktyk na zaliczenie pracy zawodowej jako praktyki przed jej
rozpoczeciem,

wykonywanie obowigzkow przez studenta pod nadzorem przetozonego lub innej osoby, ktéra
petni role opiekuna praktyki ze strony Przedsigbiorstwa.

Szczegotowe zasady odbywania praktyk studenckich na Wydziale znajdujg sie w Regulaminie
organizacji praktyk studenckich objetych programem studiow. Wg w/w zasad student, celem
zaliczenia praktyki, zobowigzany jest do przedtozenia opiekunowi praktyk:

Za$wiadczenia o odbyciu praktyk wystawionego przez Podmiot Zewnetrzny,

Dziennika praktyk, potwierdzonego przez zaktadowego opiekuna praktykanta,

ankiety opisujacej efekty uczenia sie (ocena odbytej praktyki przez studenta), w ktdrej student
dokonuje oceny przydatnosci i satysfakcji z odbytej praktyki,

przypadku zaliczenia praktyk na podstawie do$wiadczenia zawodowego student powinien
dostarczyc¢ takze kopie umowy cywilno-prawnej potwierdzajgcej doswiadczenie zawodowe.
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17)

18)

Whpisu zaliczenia praktyki dokonuje opiekun na podstawie weryfikacji przedtozonej dokumentacji
i uzyskania przez studenta przypisanych do praktyki efektéw uczenia sie. Student zaliczajacy
praktyke na podstawie uzyskanego do$wiadczenia zawodowego zwolniony jest od obowigzku
uzyskania podpisu opiekuna praktykanta w dzienniku praktyk.

Jezyk obcy:

Na kierunku Cyberbezpieczenstwo jezyk obcy realizowany jest na czterech pierwszych semestrach
w tacznym wymiarze 120 godzin (8 pkt ECTS) i konczy sie egzaminem na poziomie B2
Europejskiego Systemu Opisu Ksztatcenia Jezykowego (Tabela 1.4). Zajecia w ramach nauki jezyka
obcego prowadzone sg przez kadre wyspecjalizowanej jednostki miedzywydziatowej — Centrum
Jezykdw i Komunikaciji. Oferowanymi jezykami obcymi sg jezyk angielski i jezyk niemiecki.
Studenci umiejetnosci jezykowe nabywajg réwniez podczas zaje¢ seminaryjnych (Seminarium
Przeddyplomowe, Seminarium Dyplomowe), podczas ktérych studenci bardzo czesto zapoznajg sie
z anglojezycznymi zrodtami. Takze w ramach przedmiotéw Kompetencje globalne oraz Prace
badawczo-wdrozeniowe studenci ucza sie wykorzystywania materiatdw anglojezycznych do
rozwiazywania réznorodnych problemoéw technicznych z zakresu teleinformatyki i informatyki.

Przedmioty uwzgledniajace efekty uczenia sie w zakresie znajomosci jezyka obcego (O - ogdtem,
W — wykfad, C — ¢wiczenia, L — laboratorium, P — projekt, ECTS - liczba punktow ECTS).

Liczba godzin Liczba
Sem. Nazwa przedmiotu punktow
1 Jezyk obcy (Jezyk angielski / jezyk niemiecki) 30 30 2
2 Jezyk obcy (Jezyk angielski / jezyk niemiecki) 30 30 2
3 Jezyk obcy (Jezyk angielski / jezyk niemiecki) 30 30 2
4 Jezyk obcy (Jezyk angielski / jezyk niemiecki) 30 30 2
Razem | 120 8

Zajecia z wychowania fizycznego:
Na kierunku cyberbezpieczenstwo zajecia z wychowania fizycznego realizowane sq w semestrze 1
i 2 w tgcznym wymiarze 60 godzin (0 pkt. ECTS).

Zajecia z wychowania fizycznego (O — ogétem, W — wyktad, C — éwiczenia, L — laboratorium,
P — projekt, ECTS - liczba punktow ECTS).

Liczba godzin Liczba

Sem. Nazwa przedmiotu punktéw
o w c L P ECTS
1 | Wychowanie fizyczne 30 30 0
2 | Wychowanie fizyczne 30 30 0
Razem| 60 0

Szkolenia:
Szkolenia (O — ogétem, W — wyktad, C — éwiczenia, L — laboratorium, P — projekt, ECTS - liczba
punktéw ECTS).

Liczba godzin Liczba

punktow
0 ‘W‘C‘L‘P ECTS

Sem. Nazwa przedmiotu
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Podstawowe szkolenie z zakresu BHP- z
zakresu bezpiecznych i higienicznych warunkéw | 4 4 0
ksztatcenia.

Szkolenie biblioteczne - z zakresu korzystania
z zasobow bibliotecznych.

Razem 7 0

19) Przedmioty obieralne (zajecia do wyborul):

Przedmioty obieralne na kierunku Cyberbezpieczenstwo mozna podzieli¢ na dwie grupy. Do
pierwszej z nich zaliczamy przedmioty obieralne niezalezne od profilu, czyli jezyki obce, przedmioty
obieralne w zakresie nauk o bezpieczenstwie, przedmioty obieralne o bezpieczenstwie instytucji i
panstwa, seminarium przeddyplomowe, seminarium dyplomowe, przygotowanie pracy dyplomowej
i praktyki. Drugg grupe stanowig przedmioty obieralne w obrebie profili ksztatcenia. Okreslono trzy
profile ksztatcenia: BST — Bezpieczenstwo Sieci Teleinformatycznych, BPD — Bezpieczenstwo
Przetwarzania Danych, BKM - Bezpieczenstwo Komunikacji Multimedialnej. W przypadku
przedmiotdéw nalezacych do profili ksztatcenia przyjmuije sig, ze studenci wybierajg profil ksztatcenia
(a tym samym wszystkie przedmioty wchodzace w jego sktad) na czas jednego semestru. W kazdym
z semestrow zawierajgcych takie przedmioty, tj. semestr 5,6 i 7, studenci dokonujg niezaleznego
wyboru profili. W tabeli Wykaz przedmiotow obieralnych, grypy przedmiotéw obieralnych oznaczona
nazwg ,,Przedmioty obieralne X.Y”, gdzie X oznacza semestr a Y numer kolejny przedmiotu
obieralnego. Przedmioty wchodzace w sktad przedmiotéw obieralnych umieszczono w wierszach
ponizej. Kazdy taki przedmiot poprzedzony jest numerem semestru oraz symbolem profilu (BKM,
BDP, BST). Student decydujac sie na dany profil wybiera w semestrze wszystkie przedmioty
nalezace do danego profilu. Wybér profilu na semestr 5 i 6 dokonuje sie na poczatku semestru 4,
natomiast wyboru profilu na semestr 7 na poczatku semestru 6.

W ramach kazdego z modutdéw obieralnych, oprécz seminarium dyplomowego, seminarium
przeddyplomowego, przygotowania pracy dyplomowej i praktyki, student ma do wyboru co najmnie;
dwa przedmioty.

taczna liczba punktow ECTS zwigzanych z przedmiotami obieralnymi wynosi 75, co stanowi
35,7% wszystkich punktéw ECTS wymaganych do uzyskania kwalifikacji na poziomie 6 PRK.

Wykaz przedmiotdw obieralnych - zaje¢ do wyboru (O — ogotem, W — wyktad, C — éwiczenia,
L — laboratorium, P — projekt, ECTS - liczba punktow ECTS).

Liczba godzin Liczba
Sem. Nazwa przedmiotu punktéw
o W | C L P ECTS
1 Jezyk obcy 30 30 2
Jezyk angielski
Jezyk niemiecki
2 Jezyk obcy 30 30 2
Jezyk angielski
Jezyk niemiecki
3 Jezyk obcy 30 30 2
Jezyk angielski
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Jezyk niemiecki

Przedmiot obieralny w zakresie nauk o
bezpieczenstwie

40

16

24 3

Kompetencje globalne

Krajowe zasoby informacyjne

Jezyk obcy

30

30

Jezyk angielski

Jezyk niemiecki

Przedmioty obieralne 5,X.1

56

24

16

16 4

5.BST.1 Bezpieczenstwo sieci LAN i WAN

5.BPD.1 Synchronizacja

5.BKM.1 Synchronizacja

Przedmioty obieralne 5.X.2

56

24

16

16 4

5.BST.2 Bezpieczenstwo systeméw loT i lloT

5.BPD.2 Bezpieczenstwo systemow loT i lloT

5.BKM.2 Ochrona dostepu w rozproszonych
systemach multimedialnych

Przedmioty obieralne 5.X.3

64

24

24

16 5

5.BST.3 Sieci definiowane programowo

5.BPD.3 Sieci definiowane programowo

5.BKM.3 Al w cyberbezpieczeristwie multimediow

Przedmioty obieralne 6.x.1

58

16

30

12 4

6.BST.1 Wykrywanie anomalii sieciowych i
detekcja zagrozen w sieci z wykorzystaniem Al

6.BPD.1 Bezpieczenstwo systemdw operacyjnych

6.BKM.1Techniki deepfake

Przedmioty obieralne 6.x.2

48

24

24

6.BST.2 Bezpieczenstwo systemdw
bezprzewodowych

6.BPD.2 Bezpieczenstwo funkcjonalne i
tancuchdw dostaw

6.BKM.2 Techniki ochrony multimediéw

Przedmioty obieralne 6.x.3

54

24

24

16 4

6.BST.3 Bezpieczenstwo w systemach
chmurowych

6.BPD.3 Bezpieczenstwo w systemach
chmurowych

6.BKM.3 Biometryczne uwierzytelnianie
tozsamosci

Przedmioty obieralne 6.x.4

48

16

16

16 3

6.BST.4 Podstawy analizy informacji

6.BPD.4 Urzadzenia programowalne

6.BKM.4 Cyberkryminalistyka multimedialna

Seminarium przeddyplomowe

30

30 2

Praktyka zawodowa

Przedmioty obieralne 7.X.1

72

24

24

24 5

7.BST.1 Zarzadzanie bezpieczenstwem sieci
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7.BPD.1 Bezpieczenstwo fizyczne systemow i
urzadzen IT
7.BKM.1 Bezpieczenistwo danych medycznych

7 Przedmioty obieralne 7.x.2 54 24 - - 30 4

7.BSP.2 Bezpieczenstwo systemow
bezzatogowych i komunikacji satelitarnej
7.BPD.2 Metody i zasady uwierzytelnienia

7.BKM.2 Cyberbezpieczenstwo w mediach
publicznych i spoteczno$ciowych
7 Przedmioty obieralne 7.x.3 54 16 - 30 | 12 4

7.BST.3 Bezpieczenstwo systemow zarzadzania

bazami danych

7.BPD.3 Bezpieczenstwo systemdw zarzadzania

bazami danych

7.BKM.3 Automatyzacja konfiguracji, utrzymania i
testowania sieci systeméw teleinformatycznych

7 Przedmioty obieralne 7.X.4 32 16 - 16 - 2

7.BST.4 Systemy komunikacji kwantowe;

7.BPD.4 Systemy komunikacji kwantowej

7.BKM.4 Zarzadzanie i ochrona wtasnosci
intelektualnej w multimediach
7 Przedmioty obieralne o bezpieczenstwie instytucii i

. 32 16 - - 16 2
panstwa
Bezpieczenistwo sektora finansowego
Bezpieczeristwo wewnetrzne
Przygotowanie pracy dyplomowej - - - - - 10
Seminarium dyplomowe 30 - - - 30 2
Razem | 848 75

20) Kompetencje inzynierskie:

Wykaz kierunkowych efektéw uczenia si¢ umozliwiajacych uzyskanie kompetencji inzynierskich.

. . . Symbol
Ka:’eéj}t(ma Opis i kod_skladnlka Kierunkowe efekty uczenia sie efektu
opisu .
kierunkowego|
podstawowe procesy  [Ma pogtebiong i wiedze na temat typow i architektur sieci
zachodzace w cyklu  komputerowych oraz zasad ich projektowania, konfigurowania i K1 Wo7
Zycia urzadzen, utrzymania; zna i rozumie wykorzystywane w nich protokoty, -
qg’ obiektow i systemédw  [algorytmy oraz mechanizmy.
N fechnicznych Ma pogtebiona wiedze na temat cyklu zycia, projektowania oraz
= (P6S_WG) eksploatacji odpornych na ataki programowych systeméw
g informatycznych; zna i rozumie zasady ich dziatania; zna K1 W09
€ narzedzia wykorzystywanych do identyfikacji luk w -
= oprogramowaniu komunikacyjnym; zna wptyw konfiguracii
§ oprogramowania na bezpieczenstwo;
g Ma pogtebiong wiedze na temat projektowania, konfigurowania
% oraz utrzymania systeméw komputerowych, w tym systemoéw K1 W11
= rozproszonych; zna i rozumie wykorzystywane w nich -
mechanizmy
podstawowe zasady  |Ma podstawowa wiedze dotyczacq zarzadzania projektami K1 W19
tworzenia i rozwoju informatycznymi i teleinformatycznymi; -
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réznych form Ma podstawowg wiedze dotyczacq tworzenia, zarzadzania i
indywidualnej prowadzenia oraz rozwoju dziatalno$ci gospodarczej zwigzanej z K1 W20
przedsiebiorczosci nadang kwalifikacja; -
(P6S_WK)
planowaé Potrafi zaplanowaé i przeprowadzi¢ testy oprogramowania oraz
i przeprowadzaé systemow i sieci komputerowych w celu wykrycia w nich K1 U03
eksperymenty, w tym  |podatnos$ci na ataki; potrafi zaproponowac rozwigzania -
pomiary i symulacje  |poprawiajace bezpieczenstwo dziatania
komputerowe, Potrafi zaplanowa¢ i przeprowadzi¢ symulacje komputerowe i
interpretowac uzyskane pomiary, w tym symulacje i pomiary dotyczace dziatania
wyniki i wycigga¢ systemow teleinformatycznych, potrafi przedstawi¢ otrzymane K1_U04
wnioski (P6S_UW)  wyniki w formie liczbowej i graficznej, dokonag ich interpretacii i
wyciagnaC wiasciwe wnioski
pfrzy |d?ntyf|KaCJ| Przy formutowaniu i rozwigzaniu zadan inzynierskich z zakresu
| formuiowaniu cyberbezpieczenstwa potrafi wykorzysta¢ znane modele K1 U0
§p_ecyﬂkagy zadan. matematyczne i algorytmy oraz metody symulacyjne, -ues
|nzyn.|ersk|ch.o-raz ieh eksperymentalne i analityczne
rozwigzywaniu:
- wykorzystaé metody
analityczne, Przy formutowaniu zadan inzynierskich potrafi dokona¢ wstepnej
§ymulacyjne oceny ekonomicznej zaprojektowania, implementacii, konfiguracii K1 U06
| eksperyment.alne | utrzymania oprogramowania i systemow spetniajacych wymogi -
- dostrzegac ich cyberbezpieczenstwa i zachowania prywatnosci
= aspekty systemowe
B [ pozatechniczne, w tym
= aspekty etyczne Potrafi, przy formutowaniu i rozwigzywaniu zadan dotyczacych
2 - dokonac wstepnej  [cyberbezpieczenstwa, dostrzegac ich aspekty systemowe i K1_U07
§ oceny ekonomicznej  [pozatechniczne, w tym etyczne, ekonomiczne i prawne
© proponowanych
3 fozwigzan Potrafi dokona¢ poréwnania réznych rozwigzan technicznych,
£ | podejmowanych  locenié je ze wzgledu na wybrane kryteria uzytkowe, K1_U08
‘@ (dziafan inzynierskich  konomiczne, ekologiczne, prawne oraz etyczne
£ (P6S_UW)
dokonac krytycznej
?unnal!grfgv(\)/:ﬁ?au Potrafi, z wykorzystaniem odpowiednio dobranych metod oraz
unkey .___. |narzedzi, dokonac krytycznej analizy i oceny funkcjonowania
istniejacych rozwigzan | , ¢ o . K1_U09
technicznych i acenié te istniejacych rozwigzan stosowanych w oprogramowaniu,
o przetwarzaniu danych oraz systemach i sieciach komputerowych
rozwigzania
(P6S_UW)
projektowac — zgodnie
z zadang specyfikacjg -Na podstawie dostepnej dokumentacii i specyfikacji oraz
oraz wykonaé typowe standardow potrafi zaprojektowac i zaimplementowac w jezykach K1 U10
dla kierunku studiow  Wysokiego poziomu bezpieczng aplikacje internetowg lub -
proste urzadzenia, mobilng
obiekty, systemy lub
zr_eathwac Procesy,  a podstawie dokumentaciji technicznej, obowigzujgcych
uzywajag odpowiednio standarddw, przy uzyciu wiasciwych metod, narzedzi i
dobra.nych metoq, elementow, potrafi zbudowac, skonfigurowaé i uruchomic¢ typowy | K1_U11
itenﬁggl:ié ?:szedz' system lub sie¢ komputerowa spetniajace wymogi
(P6S_UW) cyberbezpieczenstwa

21) Zajecia z dziedziny nauk humanistycznych lub nauk spotecznych:
Wykaz przedmiotéw z dziedziny nauk humanistycznych lub nauk spotecznych
(O - ogotem, W — wyktad, C — éwiczenia, L — laboratorium, P — projekt).
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Liczba
Sem. Nazwa przedmiotu o w c L P | punktow
ECTS
1 Teorla.bezpleczenstwa i zarzadzanie w 4 o4 9
sytuacjach kryzysowych
3 Przedmwt’oble.ralny w zakresie nauk o 40 16 24 3
bezpieczenstwie
Kompetencje globalne
Krajowe zasoby informacyjne
6 IZarzaLdz"ame incydentami i bezpieczenstwo 39 16 16 1
instytugii
7 | P.O. o bezpieczenstwie instytucji i pafstwa 32 16 16 2
Bezpieczenstwo sektora finansowego
Bezpieczenstwo wewnetrzne
Razem 104 8

22)

Zajecia zwigzane z prowadzong w uczelni dziatalnoscig naukowa:
Zajecia zwigzane z prowadzong w uczelni dziatalno$cig naukowa.

Nazwa przedmiotu

Liczba
punktow
ECTS

Udziat studentow
w zajeciach
przygotowujacych do
prowadzenia
dziatalnosci naukowej
lub udziat w tej
dziatalnosci (TAK/NIE)

Opis dziatalnos$ci naukowej

Wstep do cyberbezpieczenstwa

NIE

Badania efektywnosci rozwigzan
zapewniajacych bezpieczenstwo sieci
teleinformatycznych

Podstawy techniki cyfrowej

NIE

Wykorzystanie podstawowych
elementow techniki cyfrowej do celéw
wspdtczesnej informatyki i
teleinformatyki

Programowanie skryptowe

NIE

Wykorzystanie jezykow skryptowych i
dostepnych bibliotek do rozwigzywania
probleméw technicznych

Podstawy lokalnych sieci
komputerowych

NIE

Badanie efektywnosci protokotow
routingu wewnetrznego i ustug
sieciowych pod wzgledem efektywnosci
lub jako$ci ustug

Architektura komputeréw i systemy
operacyjne

NIE

Wykorzystanie systemow
komputerowych i systemow
operacyjnych, w tym sieciowych
systeméw operacyjnych do
przygotowania $rodowisk badawczych z
zakresu informatyki i teleinformatyki

Algorytmy i struktury danych

NIE

Algorytmy przetwarzania danych w
rozwigzaniach informatycznych i
teleinformatycznych

Podstawy kryptografii

TAK

Projektowanie zaréwno komponentow,
jak i catych metod kryptograficznych.

Podstawy rozlegtych sieci
komputerowych

TAK

Badanie efektywnos$ci algorytméw
routingu wewnetrznego i ustug
realizowanych w sieciach rozlegtych pod
wzgledem efektywno$ci lub jako$ci
ustug
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Wykorzystanie jezykow obiektowych i

Programowanie obiektowe NIE dostepnych bibliotek do rozwigzywania
probleméw technicznych
Badania zwigzane z przesytaniem i
Wprowadzenie to multimediow TAK przetwarzaniem Ob”i‘Z‘.‘ ! dzw'ekl.{'
Metody przetwarzania i kompres;ji
danych multimedialnych
Podstawy sztucznej inteligencii i TAK Uczenie maszynowe w zastosowaniach
uczenia maszynowego teleinformatycznych
Sieci i systemy bezprzewodowe TAK Metody transmisj d.anych W sieciach
bezprzewodowych i mobilnych
Podstawy ustug i aplikacii Modelowanie systeméw kolejkowych w
NIE A
chmurowych strukturach centréw danych
Podstawy loT NIE Algorytmy transmisji danych w
systemach sensorycznych
Algorytmy synchronizacji w systemach
Synchronizacja TAK teleinformatycznych, metody rozsytania
sygnatdéw zegarowych
Badania efektywnosci rozwigzan
Bezpieczenstwo sieci LAN i WAN TAK zapewniajacych bezpieczenstwo sieci
lokalnych i rozlegtych
Ochrona dostepu w rozproszonych TAK Projektowanie i badanie algorytmow w
systemach multimedialnych systemach rozproszonych
Badania efektywnosci rozwigzan
Bezpieczenstwo systeméw loT i lloT TAK zapewniajacych bezpieczenstwo w
systemach sensorycznych
. - Uczenie maszynowe w zastosowaniach
Al w cyberbezpieczenstwie . .
oy TAK teleinformatycznych oraz w wykrywaniu
multimediow .
anomalii
Badanie efektywnosci rozwigzan
Sieci definiowane programowo TAK zapewniajacych bezpieczenstwo
wykorzystujacych cechy sieci SDN
Przetwarzanie danych dla wirtualnej
rzeczywisto$ci. Badania w zakresie
nowych technik Sledzenia, renderowania
Wirtualna i rozszerzona rzeczywistos¢ TAK ! prolekc” w kontelfscu? 0zszerzone]
wirtualnej rzeczywistosci, w celu
zapewnienia bardziej realistycznych i
immersyjnych doswiadczen
uzytkownikom
Przetwarzanie kwantowe i komunikacja
. L kwantowa. Badania nad bezpiecznym
Wprowadzenie do obliczen N N .
kwantowych TAK przesy%amem informacji przy uzyciu
zjawisk kwantowych, takich jak
kwantowa kryptografia kwantowa.
Techniki deepfake TAK Klasyfl,kaqa danygh , W tym analiza
wzorcow i anomalii
Ocena efektywno$ci rozwigzan
Bezpieczenistwo systemow programoyvych ! sprzgtowy(;h
) NIE zapewniajacych bezpieczenstwo
operacyjnych . . .
systemow komputerowych i systemow
operacyjnych
Wykrywanie anomalii sieciowych i Klasyfikacja danych, w tym analiza
detekcja zagrozen w sieci z TAK wzorcow i anomalii
wykorzystaniem Al
Techniki ochrony multimediow TAK Projektowanie zaréwno komponentow,

jak i calych metod kryptograficznych.
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Bezpieczenstwo systemow
zarzadzania bazami danych

TAK

Projektowanie srodowisk bazodanowych
oraz zarzadzenie systemami
bazodanowymi. Ocena efektywnosci
mechanizmow zapewniajacych
bezpieczenstwo systemdw
bazodanowych

Bezpieczenstwo systeméw
bezprzewodowych

TAK

Metody transmisji danych w sieciach
bezprzewodowych i mobilnych. Badanie
efektywnos$ci rozwigzan zapewniajacych
bezpieczenstwo systemdw
bezprzewodowych, w tym systeméw
otwartych

Biometryczne uwierzytelnianie
tozsamosci

TAK

Projektowanie zaréwno komponentow,
jak i catych metod kryptograficznych.
Algorytmy przetwarzania danych
multimedialnych

Bezpieczenstwo w systemach
chmurowych

TAK

Algorytmy przetwarzania danych w
sieciach rozproszonych. Analiza
efektywno$ci mechanizméw
bezpieczenstwa w systemach
chmurowych

Urzadzenia programowalne

TAK

Wykorzystanie uktadéw
programowalnych dla celow
wspdtczesnej teleinformatyki

Podstawy analizy informacii

TAK

Metody uczenia maszynowego w
przetwarzaniu danych. Algorytmy
neurolingwistyczne

Bezpieczenstwo danych medycznych

TAK

Projektowanie zaréwno komponentow,
jak i catych metod kryptograficznych.
Algorytmy przetwarzania danych
multimedialnych

Bezpieczenistwo fizyczne systemow i
urzadzen IT

TAK

Badanie algorytmow kryptograficznych.
Analiza dziatania uktadéw
elektronicznych

Zarzadzanie bezpieczenistwem sieci

TAK

Badania efektywnosci rozwigzan
zapewniajacych bezpieczenstwo sieci
teleinformatycznych

Cyberbezpieczenstwo w mediach
publicznych i spoteczno$ciowych

NIE

Projektowanie zaréwno komponentéw,
jak i catych metod kryptograficznych.
Metody uczenia maszynowego w
przetwarzaniu danych

Metody i zasady uwierzytelnienia

NIE

Projektowanie zaréwno komponentow,
jak i catych metod kryptograficznych.
Mechanizmy autentykacji

Bezpieczenstwo systeméw
bezzatogowych i satelitarnych

TAK

Transmisja danych w systemach
satelitarnych. Optymalizacja systeméw
transmisji danych satelitarnych w celu
zwiekszenia ich przepustowosci i
efektywnosci. Badania nad nowymi
technologiami, takimi jak zaawansowane
modulacje, multipleksowanie i
kodowanie korekcyjne, aby zwiekszyé
wydajnos¢ transmisji. Badania nad
zaawansowanymi technologiami
antenowymi, takimi jak anteny o
wysokiej rozdzielczo$ci, anteny
wielostrumieniowe (MIMO) czy anteny o
adaptacyjnej kierunkowosci.
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Przetwarzanie kwantowe i komunikacja
kwantowa. Badania nad przenoszeniem
i komunikacjg kwantowa w systemach
telekomunikacyjnych, z uwzglednieniem
wyzwan zwigzanych z dystansem i

Systemy komunikacji kwantowe] 2 TAK warunkami Srodowiskowymi. Badania
nad bezpiecznym przesytaniem
informacii przy uzyciu zjawisk
kwantowych, takich jak kwantowa
kryptografia kwantowa.

Razem 150

Informacije uzupetniajace

Koncepcja ksztatcenia oraz zgodnos¢ efektow uczenia sie z potrzebami rynku pracy

Misjg Politechniki Poznariskiej jest zapewnienie wysokiej jakosci ksztatcenia na
wszystkich stopniach studiow wyzszych oraz w ramach ksztatcenia ustawicznego, w Scistym
powigzaniu z prowadzonymi na Uczelni pracami naukowymi i badawczo-rozwojowymi.
Uczelnia dazy do wspdtpracy zardwno z przysztymi pracodawcami swoich absolwentow, jak
i ze spoteczenstwem, odpowiadajac na jego potrzeby i wyzwania. Priorytetem wiadz i cate;
spotecznosci akademickiej Politechniki Poznanskiej jest osiggniecie statusu wiodacego
uniwersytetu technicznego w kraju oraz uzyskanie miedzynarodowego uznania jako partner
dla czotowych uczelni europejskich i pozaeuropejskich, wyrdzniajacego sie jakoscig
ksztatcenia, wysokim poziomem badan naukowych oraz innowacyjnymi rozwigzaniami
wdrozeniowymi.

Wydziat Informatyki i Telekomunikaciji ksztatci specjalistow na trzech stopniach studiow
w obszarze szeroko rozumianych technologii informatyczno-komunikacyjnych,
obejmujacych informatyke, bioinformatyke, teleinformatyke, sztuczng inteligencje oraz
elektronike i telekomunikacje. Proces ksztatcenia oparty jest na wynikach prowadzonych na
Wydziale badan naukowych oraz na efektach wspdtpracy z sektorem gospodarczym i
instytucjami administracji samorzadowej. Dzieki temu programy studidw uwzgledniajg
zardwno potrzeby regionalne i krajowe, jak i miedzynarodowe. Wydziat odgrywa kluczowq
role w realizacji misji Politechniki Poznanskiej, wspierajac budowanie pozycji Uczelni jako
czotowego uniwersytetu technicznego w kraju, rozpoznawalnego i cenionego zaréwno w Unii
Europejskiej, jak i poza jej granicami.

Utworzenie nowego kierunku ksztatcenia cyberbezpieczeristwo wpisuje sie w realizacje
przyjetej misji strategii rozwoju Uczelni i Wydziatu poprzez realizacje nastepujacych celow
strategicznych:

e wysokiej jakosci ksztatcenie kadr przygotowujace do pracy i funkcjonowania w
spoteczenstwie opartym na wiedzy w obszarze cyberbezpieczenistwa,

e tworzenie atrakcyjnych i elastycznych  programoéw  dydaktycznych
nakierowanych na zapotrzebowania rynku oraz wymagania spoteczenstwa i
cywilizacj,

o rozw¢j programow studidw (infrastruktura i umiedzynarodowienie) z

uwzglednieniem nizu demograficznego i innych czynnikdw, takich jak potozenie
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geopolityczne Polski,

e budowanie doskonato$ci naukowej — kreowanie i zdefiniowanie strategicznych
obszarow badan, wysokie] jakosSci prac naukowych, wzrost cytowalnosci
publikacji, pozycja lidera o uznaniu Swiatowym, w obszarze
cyberbezpieczenstwa,

o wzrost efektywno$ci w zdobywaniu $rodkéw na rozwdj nauki i badan — udziat w
projektach migdzynarodowych i krajowych,

e transfer osiggnie¢ naukowych do przedsiebiorstw i spoteczenstwa,

e zwiekszenie zakresu i efektywnosci prac naukowych i badawczo rozwojowych
prowadzonych we wspdtpracy z podmiotami zewnetrznymi,

e wzrost rozpoznawalnosci Uczelni w kraju i za granica.

Program studiow pierwszego stopnia na kierunku cyberbezpieczenstwo jest zgodny z
przyjeta strategig Uczelni i Wydziatu. Gwarantem wysokiego poziomu i jako$ci ksztatcenia,
NOWOCZEeSNOSCi oraz innowacyjnosci opracowanego programu oraz warunkow, w jakich
proces ten bedzie realizowany, jest Wydziatowy System Zapewnienia Jako$ci Ksztatcenia
(WSZJK), ktdry powstat przez potgczenie WSZJK funkcjonujacych na nieistniejgcych juz
Wydziale Informatyki oraz Wydziale Elektroniki i Telekomunikacji (oba te wydziaty utworzyty
obecny Wydziat Informatyki i Telekomunikacji). Nowoczesno$¢ oraz innowacyjno$cé
programu sg wynikiem wykorzystania doSwiadczenia interesariuszy wewnetrznych
(pracownikow, studentéw), w tym os6b wcze$niej zaangazowanych w przygotowanie
specjalnosci na Il stopniu kierunku informatyka, zewnetrznych (wspdtpraca dydaktyczna
Wydziatu z pracodawcami, szczeg6lnie z obszaru cyberbezpieczenstwa, informatyki i
teleinformatyki) oraz wykorzystania wynikéw prac naukowo-badawczych prowadzonych w
Instytucie Informatyki, Instytucie Radiokomunikaciji, Instytucie Sieci Teleinformatycznych
oraz Instytucie Telekomunikacji Multimedialne;.

Koncepcja i program studiéw obejmujacy efekty uczenia sie sg spojne i innowacyjne,
wynikajg takze z uwzglednienia potrzeb otoczenia spoteczno-gospodarczego oraz zmian
legislacyjnych zwigzanych z konieczno$cig wdrazania dyrektyw Unii Europejskiej, w tym
dyrektywy na rzecz wysokiego cyberbezpieczenstwa na terytorium Unii Europejskiej (NIS-2).
W trakcie tworzenia programu studidw na kierunku cyberbezpieczenstwo uwzgledniono
rowniez kompetencje w zakresie wiedzy, umiejetnosci i zdolnosci zawartych w ramach
Krajowej inicjatywy na rzecz edukacji w zakresie cyberbezpieczenstwa NICE (National
Initiative for Cybersecurity Education) zdefiniowanych przez Narodowy Instytut Norm i
Technologii NIST (National Institute of Standards and Technology) dziatajacy przy
Departamencie Handlu Standw Zjednoczonych. Dokumenty NICE sg obecnie podstawg
wspdtpracy w USA na styku uniwersytety-pracodawcy w zakresie cyberbezpieczenstwa.

Potrzeba utworzenia kierunku cyberbezpieczenstwo wynika z zapotrzebowania na
wysokiej klasy specjalistow ds. cyberbezpieczenstwa. W roku 2024 odnotowano 19,1%
wzrost zapotrzebowania w tym obszarze. Najwiekszy wzrost zapotrzebowania
zaobserwowano w regionie Azji Pacyficznej, gdzie wyniost az 26,4 proc. (ponad 3,4 min
wakatow). Na drugim miejscu znalazta sie Europa, z wzrostem w stosunku do 2023 roku
wynoszacym 12,8 proc. (392 tys. wakatow). Zgodnie z raportem Microsoft Digital Defense
Report Polska jest czwartym pod wzgledem zagrozonych cyberprzestepczo$cia krajem na
Swiecie, zaraz po Ukrainie, Wielkiej Brytanii i Francji. Wptyw na to ma nie tylko potozenie
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geopolityczne, ale réwniez postepujaca cyfryzacja polskiej gospodarki, ktéra wyréznia nas
na tle innych krajéw Unii Europejskiej. Wedtug raportu OECD ,Building a Skilled Cyber
Security Workforce in Europe” zapotrzebowanie na specjalistdw ds. cyberbezpieczenstwa
po lutym 2020 roku rosto w Polsce 3 razy szybciej niz zapotrzebowanie na pracownikow
innych specjalizacji. Szacuje sie, ze obecnie brakuje ponad 20 000 specjalistow. Zgodnie z
raportem Fortinet ,2024 Cybersecurity Skills Gap" 54% firm ciggle szuka pracownikéw z te;
branzy, natomiast 50% firm nie potrafi zatrzymac ich u siebie, narazajgc tym samym na
powazne zagrozenia.

Zgodnie z opublikowanym w 2023 roku raporcie firmy Gartner, bedacej
przedsiebiorstwem  analityczno-badawczym  specjalizujgcym sie  w  zagadnieniach
strategicznego wykorzystania technologii oraz zarzadzania technologiami, w 2025 roku
potowa cyberatakdéw bedzie spowodowana brakiem specjalistow ds. cyberbezpieczenstwa
oraz ludzkimi zaniedbaniami. Wedtug raportu Global Cybersecurity Outlook 2023,
opublikowanego przez World Econimic Forum, najbardziej pozadanymi obszarami
cyberbezpieczenstwa bedzie bezpieczenstwo infrastruktury chmurowej i ustug chmurowych
(46%), analiza cyberzagrozen (37%), analiza zto$liwego oprogramowania (34%).

Przyjeta koncepcja ksztatcenia zaktada powigzanie przedmiotow kierunkowych i
specjalnosciowych z tematykq badan naukowych i prac B+R pracownikéw Wydziatu. Wiele
z nich wynika z wyzwan i oczekiwan przed jakimi staje obecnie spoteczenstwo cyfrowe, co
przejawia sie w potrzebach operatoréw sieci teleinformatycznych, producentow sprzetu,
stuzb mundurowych czy dostawcow ustug cyfrowych.

Opracowujac program studiow kierunku Cyberbezpieczenstwo uwzgledniono dyrektywy
NIST NICE oraz NIS-2. Narodowa Inicjatywa Edukacji Cyberbezpieczenstwa jest programem
Narodowego Instytutu Standardoéw i Technologii NIST w Stanach Zjednoczonych. Celem
NICE jest stworzenie dobrze wykwalifikowanej sity roboczej w dziedzinie
cyberbezpieczenstwa poprzez rozw¢j standardow edukacyjnych, ram kompetencji oraz
wspieranie wspotpracy miedzy sektorem publicznym, prywatnym i $rodowiskiem
akademickim. Natomiast dyrektywa NIS-2 (Directive on Security of Network and Information
Systems) jest nowg wersjq europejskiej dyrektywy o bezpieczenstwie sieci i systemdw
informatycznych. Zostata przyjeta przez Unie Europejskg w 2022 roku jako nastepca
pierwszej dyrektywy NIS z 2016 roku. Jej celem jest zwiekszenie poziomu
cyberbezpieczenstwa w krajach cztonkowskich oraz dostosowanie przepisow do
zmieniajacych sie zagrozen w Swiecie cyfrowym. Uwzgledniajac wymienione dyrektywy oraz
potencjat naukowy i dydaktyczny Wydziatu Informatyki i Telekomunikacji zaproponowano 3
profile ksztatcenia: Bezpieczenstwo Sieci Teleinformatycznych (BST), Bezpieczenstwo
Przetwarzania Danych (BPD) oraz Bezpieczenstwo Komunikacji Multimedialnej (BKM).

Student, ktéry posigdzie kompetencje przewidziane dla obszaru Bezpieczenstwa Sieci
Teleinformatycznych, zgodnie z dyrektywg NIST NICE, bedzie mdgt w przysziosci zosta¢

Strona 22 z 40



zatrudniony w nastepujacych zawodach:
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Specjalista ds. bezpieczenstwa sieci,

Inzynier ds. bezpieczenstwa systemoéw loT/IloT,

Specjalista ds. analizy zagrozen,

Architekt bezpieczenstwa chmurowego,

Administrator bezpieczenstwa SOC,

Inzynier ds. automatyzacji konfiguracji sieci,

Specjalista ds. bezpieczenstwa systemdw bezzatogowych i tacznosci satelitarnej,
Specjalista ds. bezpieczenstwa aplikacji internetowych i mobilnych,
Specjalista ds. biatego wywiadu,,

Specjalista ds. informatyki sledcze;j,

Kryptograf / Specjalista ds. systemdw kwantowych,

Konsultant ds. cyberbezpieczenstwa,

Menadzer ds. bezpieczenstwa IT / Kierownik dziatu SOC.

W obszarze Bezpieczenstwa Przetwarzania Danych przewidzianymi dla studenta
zawodami sg;

1)
2
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10)
11)
12)

Inzynier ds. bezpieczenstwa loT/lloT,

Specijalista ds. sieci definiowanych programowo,
Inzynier ds. bezpieczenstwa systemow operacyjnych,
Specjalista ds. bezpieczenstwa funkcjonalnego i fancucha dostaw,
Specjalista ds. bezpieczenstwa w chmurze,

Specjalista ds. urzadzen programowalnych,

Specjalista ds. bezpieczenstwa fizycznego urzadzen IT ,
Specjalista ds. uwierzytelniania i autoryzacji,

Specjalista ds. bezpieczenstwa baz danych,

Specjalista ds. systemow komunikacji kwantowej,
Administrator SOC / Analityk bezpieczenstwa,
Konsultant ds. cyberbezpieczenstwa.

Natomiast pozyskanie przez studenta kompetencji w obszarze Bezpieczenstwa
Komunikacji Multimedialnej jest podstawg do zatrudnienia go w nastepujacych zawodach:

1)
2
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~— — — — — — ~— ~—

Specjalista ds. bezpieczenstwa multimediow,

Koordynator ds. jakosci ustug multimedialnych,

Analityk autentyczno$ci tresci,

Inzynier ds. cyberkryminalistyki multimedialnej,

Specjalista ds. biometrii i uwierzytelniania tozsamo$ci,
Specijalista ds. bezpieczenstwa danych medycznych,

Specjalista ds. cyberbezpieczenstwa mediow spotecznos$ciowych,
Konsultant ds. wiasnosci intelektualnej,

Menadzer ds. cyberbezpieczenstwa multimediow.

Ponadto, studenci kierunku cyberbezpieczenstwo bedg mogli podnosic swoje
kompetencje i wiedze dzieki wspotpracy Politechniki z zagranicznymi jednostkami naukowo-
badawczymi, w tym z uczelniami zrzeszonymi w ramach Uniwersytetu Europejskiego
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EUNICE.
Kierunek Cyberbezpieczenstwo jest od niedawna oferowany przez uczelnie w Polsce. W

Ogdlnopolskim Systemie Monitorowania Ekonomicznych Loséw Absolwentéw (ELA)
prezentowane sg obecnie wytgcznie informacje o absolwentach tego kierunku z Politechniki
Wroctawskiej. System zawiera nastepujace dane:

+ Czas poszukiwania pracy etatowej — czas, ktory przecietny absolwent (zatrudniony na
etacie) potrzebowat na znalezienie takiej pracy.

+  Wynagrodzenie ogétem brutto — mediana srednich miesiecznych zarobkow ze
wszystkich zrodet w pierwszym roku po uzyskaniu dyplomu.

«  Wzgledny wskaznik zarobkow — wynagrodzenie absolwenta (ze wszystkich zrddet) w
pierwszym roku po dyplomie w stosunku do $rednich zarobkow w jego miejscu
zamieszkania.

+ Bezrobocie — procent czasu, w ktérym przecietny absolwent pozostawat bezrobotny w
pierwszym roku po ukonczeniu studiow.

+  Wzgledny wskaznik bezrobocia — bezrobocie absolwentéw w pierwszym roku po
dyplomie w stosunku do stopy bezrobocia w ich miejscu zamieszkania.

W ponizszej tabeli przedstawiono poréwnanie statystyk dotyczacych sytuacji zawodowe;j
absolwentow kierunku Cyberbezpieczenstwo (oferowanego przez Politechnike Wroctawska)
ze statystykami dotyczacymi absolwentow Wydziatu Informatyki i Telekomunikacji
Politechniki Poznanskiej (kierunki: Informatyka, Elektronika i Telekomunikacja oraz
Teleinformatyka) oraz z danymi zagregowanymi dla wszystkich kierunkéw nauk inzynieryjno-
technicznych.  Jak  mozna  zauwazyC, sytuacja zawodowa  absolwentéw
Cyberbezpieczenstwa jest lepsza niz w przypadku pozostatych kierunkéw uzytych do
poréwnania. Potwierdza to teze o ogromnym zapotrzebowaniu na specjalistow w te]
dziedzinie.

Porownanie statystyk sytuacji zawodowej absolwentéw studiow | st. kierunku
Cyberbezpieczenstwo z kierunkami pokrewnymi.
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Czas poszukiwania pracy etatowej [mies.] 2,01 2,26 2,76 2,64 1,31
Wynagrodzenie ogétem brutto [zt] 4985 | 5485 | 5189 | 5366 | 7192
Wzgledny wskaznik zarobkéw [/] 0,76 0,85 0,69 0,81 1,12
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Bezrobocie [%0] 1,99 0,27 2,61 0,13 0,19
Wzgledny wskaznik bezrobocia [/] 0,37 0,05 1,66 0,01 0,03

2. Opis dziatan na rzecz doskonalenia programu studiéw oraz zapewniania jakosci
ksztatcenia

W kontekscie kierunku Cyberbezpieczeristwo nalezy podkreslic spdjnos¢ podejmowanych
dziatan z przyjetq w ramach Wydziatu Informatyki i Telekomunikacji oraz w ramach Politechniki
Poznanskiej politykg doskonalenia jakosci ksztatcenia. Wszystkie przedstawione tutaj dziatania
spetniajg zasady dotyczace zapewnienia jako$ci ksztatcenia na Politechnice Poznanskiej regulowane
Uchwatg nr 45 Senatu Akademickiego Politechniki Poznanskiej z dnia 31 maja 2021 roku w sprawie
Uczelnianego Systemu Zapewnienia Jakosci Ksztatcenia.

Zarzadzanie kierunkiem i kompetencje organdw zarzadzajacym kierunkiem i Wydziatem sg
okre$lone w Statucie Uczelni i nalezg do Dziekana i Rady Wydziatu Informatyki i Telekomunikaci.
Zgodnie ze Statutem PP Dziekan m. in. organizuje i zapewnia prawidtowy przebieg procesu
ksztatcenia. Programy i plany studiéw sg konsultowane ze studentami przed ich uchwaleniem. Na
WIIT w kadencji 2024-2028 Dziekan powotat dwoch prodziekandw ds. ksztatcenia. Jednemu z
prodziekanéw podlegajg sprawy studiow dotyczacych zagadnien telekomunikacyjnych, natomiast
drugiemu prodziekanowi — informatycznych.

Na Wydziale Informatyki i Telekomunikacji wewnetrzny system zapewnienia jako$ci ksztatcenia
(WSZJK) zostat utworzony na podstawie odpowiednich uchwat Senatu PP, Statutu PP i zarzadzen
Rektora PP. Zgodnie z tymi dokumentami Dziekan Wydziatu powotat na kadencje 2020-2024 Wy-
dziatowy Zespot ds. JakoSci Ksztatcenia (WZJK) i Petnomocnika Dziekana ds. Jakosci Ksztatcenia
jako przewodniczacego tego zespotu. W sktad WZJK wchodzg studenci.

Analiza przygotowania kandydatow na studia

Rekrutacja kandydatéw na wszystkie kierunki studiow na Uczelni odbywa sie z wykorzystaniem
elektronicznego systemu rekrutacji. Kazdy kandydat na studia moze deklarowac kilka kierunkow
studiow, ktorymi jest zainteresowany. W kontekScie studiow pierwszego stopnia na kierunku
Cyberbezpieczenstwo przyjecia na studia dokonuije si¢ na podstawie wynikéw egzaminu maturalnego
(konkurs Swiadectw).

W celu zapewnienia mozliwie wysokiego przygotowania merytorycznego kandydatow, Wydziat
przedsiebierze réznego rodzaju dziatania majgce zwiekszy¢ zainteresowanie studentéw kierunkiem.
Nalezg do nich np.:

+ eksponowanie na stronie internetowej oraz w mediach spoteczno$ciowych nagrdd i osiggnie¢
(zwtaszcza miedzynarodowych) studentdw i pracownikdw Wydziatu, co ma na celu
poinformowanie kandydatéw o wysokim poziomie studiéw na WIIT,

«  promowanie wsparcia aktywnosci studenckiej,

+  zwiekszenie liczby ogtoszen dla studentéw w mediach w okresie poprzedzajacym rekrutacje,

*  wspotprace z wybranymi szkotami $rednimi (wyktady i laboratoria dla uczniéw),

* organizacje wydziatowych Drzwi Otwartych,

« aktywny i liczny udziat w imprezach uczelnianych takich jak Noc Naukowcow, Dziewczyny na
Politechniki, Targi Edukacyjne, itp.,

+ opracowanie atrakcyjnego informatora o studiach na WIiT dostepnego na stronie WWW Wydziatu
oraz rozdawanego w formie drukowanej w szkotach licealnych (gtownie wojewodztwa
wielkopolskiego).

Dziatania majace na celu doskonalenie WSZJK

Dziekan, czlonkowie Rady Wydziatu oraz studenci majgq prawo zgtasza¢ swoje postulaty
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cztonkom WSZJK. Postulaty te sg dyskutowane na spotkaniach WSZJK odbywajacych sie na
zasadach zgodnych z regutami funkcjonowania WSZJK obowigzujacymi na wydziale. Studenci biorg
udziat w tych spotkaniach, jezeli sami zgtoszg swoje postulaty.

Wskazéwki prowadzace do doskonalenia WSZJK ptyng takze z Uczelnianego Zespotu ds.
Jakosci Ksztatcenia, ktory ma mozno$¢ obserwowania wszystkich systemow wydziatowych.

W celu zapewnienia wysokiej jakosci ksztatcenia przeprowadza sie regularne oceny stanu bazy
laboratoryjnej na wydziale.

Monitorowanie efektdw uczenia sie

Krok 1. Monitorowanie efektéw uczenia sie odbywa sie w pierwszej kolejnosci przez ocene
wynikow egzamindw, zaliczen, kolokwidw, systematyczng ocene wykonania ¢wiczen laboratoryjnych,
systematyczng kontrole rozwigzywania przez studentéw zadar domowych. Systematyczne ocenianie
rezultatow réznego rodzaju zadan stawianych studentom (wymienionych wczes$niej) pozwala oceni¢
zar6wno wiedze studenta, jak i jego umiejetnosci oraz postawe spotecznag. Wyniki ocen uzyskanych
przez studentow na réznych latach, z réznych przedmiotow sg przygotowane przez prodziekanow i
nastepnie dyskutowane przez WSZJK, Rade Wydziatu i Dziekana. Wnioski z dyskusji sg
przekazywane prowadzacym zajecia i majg wptyw na sposob oceniania studentoéw (np. czas trwania
egzamindw, liczbe kolokwidw, charakter zadan dla studentéw, itp.).

Krok 2. Drugim krokiem w procedurze monitorowania (kontrolowania) efektow uczenia sie (w
zakresie wiedzy, umiejetnosci i postaw) jest ocena jako$ci/mozliwosci/poziomu wykonania projektow
i Cwiczen, na ktérych student powinien wykazac sie wiedza, umiejetnosciami i odpowiedzialnoscig
nabytg na wczesniejszych etapach ksztatcenia. Taka mozliwo$¢ wynika z realizowanego programu
studiow, ktory wymaga na kolejnych przedmiotach wykazaniem sie wiedza, umiejetno$ciami i
kompetencjami nabytymi wczesnie;j.

Przyktady wybrane sposrdd wielu innych przyktadow monitorowania efektow uczenia sie
wynikajacych z oceny realizacji programu studiow i oceny przez prowadzacych zajecia wiedzy,
umiejetnosci i postaw studentéw uzyskanych na poprzednich etapach ksztatcenia przytoczone sg
ponizej:

* na wiekszo$ci przedmiotow obowigzuje koniecznosC czytania literatury technicznej w |.
angielskim, co pozwala sprawdzi¢ prowadzacemu zajecia umiejetnosci jezykowe studenta, a
samemu studentowi udoskonali¢ i ewentualnie poprawi¢ swoje umiejetnosci jezykowe,

+ w trakcie realizacji wielu przedmiotdéw/projektow/laboratoriow wykorzystywane sg efekty uczenia
sie w zakresie umiejetnosci programowania, ktére powinny by¢ nabyte na wczesniejszych etapach
studiow.

Opinie prowadzacych zajecia dotyczace uzyskanych przez studentow efektdw uczenia sie sg w
formie ustnej przekazywane przez poszczegdinych pracownikéw kierownikom instytutow i
prodziekanom.

Krok 3. Wyniki ocen uzyskanych przez studentdw po zakoriczeniu semestru sa w formie krotkiego
sprawozdania przedstawiane przez odpowiedniego prodziekana w celu ich przedyskutowania. Forma
sprawozdania zalezy od prodziekana. Wynikiem dyskusji moga by¢ propozycje zmian kolejnosci
przedmiotdéw, zmiany planu, zmiany 0s6b prowadzacych zajecia, zmiany sposobu prowadzenia zajet,
podjecie hospitacji na danym przedmiocie w celu zorientowania sie w istocie problemu. Egzekwowanie
zmian w sprawach, dla ktérych osiggnieto konsensus, lub ktére nakazat Dziekan nalezy do Dziekana,
prodziekanow lub dyrektoréw instytutow zaleznie od charakteru tych zmian.

Krok 4. Ostatnim dostepnym Wydziatowi w czasie studiéw sposobem sprawdzenia osiggnietych
efektow uczenia sie w procesie ksztatcenia jest wykonanie przez studenta pracy dyplomowe;j,
zrecenzowanie tej pracy i jej ocena, oraz zdanie przez studenta egzaminu dyplomowego.
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Ocena jakosci i warunkoéw prowadzenia zaje¢ dydaktycznych

Inne dziatania majace na celu podniesienie jakosci ksztatcenia oraz kontrole i doskonalenie
realizacji programu ksztatcenia obejmuja;

+  Co semestralne ogdlnouczelniane ankiety studenckie oceny zajec¢ i prowadzacych obejmujace |
i Il stopien studiow oraz zwigzane z tym procesem systemy:

o nagradzania wyktadowcow,
o hospitacji zajec.

+  Ocena dyscypliny prowadzenia zaje¢ i konsultacji, opcjonalnie w przypadku naptywajacych skarg
studentow.

* Opcjonalne krotkie ankiety przeprowadzane przez nauczycieli akademickich we wiasnym
zakresie, w przypadku zaje¢ przypisanych do klasy ,obserwowalne” — ankieta zajeciowa
umozliwia szybka reakcje na uwagi studentow.

«  Zapewnienie odpowiedniej jako$ci kadry dydaktycznej poprzez:

o zdefiniowanie zasad obsady zaje¢ dydaktycznych,
o zdefiniowanie obowigzkdw prowadzacych zajecia,
o co semestralne hospitacje zajec,

+  Obstuge procesu dyplomowania wg $cisle zdefiniowanych zasad i procedur okre$lonych przez
Uczelniany System Obstugi Studentéow (USOS).

* Uwzglednianie w programie ksztatcenia wynikdbw monitorowania karier zawodowych
absolwentow.

Na kierunku studiow prowadzonych na Wydziale Informatyki i Telekomunikacji, przeprowadzane
sq badania ankietowe (poprzedzone akcjg informacyjng) oceniajace kompleksowo wszystkie
przedmioty i nauczycieli akademickich. Aktualnie wykorzystywany kwestionariusz elektroniczny
obejmuje grupy pytan dotyczace organizacji, poziomu merytorycznego i sposobu prowadzenia zajec,
stosunku prowadzacego do studentéw. Ankietowanie jest realizowane z wykorzystaniem systemu
informatycznego eAnkieta, ktéry zapewnia anonimowos¢, umozliwia analize wynikéw i generowanie
raportow.

Jesli chodzi o sposoby wykorzystania wnioskdw z ocen nauczycieli akademickich dokonywanych
przez studentow, to wyniki ankietowania zaje¢ sg brane pod uwage przez Komisje Dziekanska ds.
Nagréd przy rekomendowaniu Radzie Wydziatu Informatyki i Telekomunikacji pracownikéw
kandydujacych do Nagrody JM Rektora PP za osiggniecia dydaktyczne oraz przez Wydziatowego
Petnomocnika ds. JakosSci Ksztatcenia przy opracowywaniu planu hospitacji zajeg¢ w danym
semestrze. Wyniki ankiet brane sg réwniez pod uwage przy ocenie okresowe] pracownikow. W
przypadku dtugotrwale powtarzajacych sie negatywnych ocen, WPJK przeprowadza rozmowe
wyjasniajacg z pracownikiem, a w przypadku braku reakcji na zastrzezenia wnioskuje o odsuniecie
pracownika od prowadzenia Zle ocenianych zajec.

Whioski z ocen dokonywanych przez studentéw wykorzystuje sie réwniez w procesie hospitacii
zaje€. Kazdy pracownik jest hospitowany okresowo. Réwnoczesnie, na podstawie wynikow ankiet, o
ktérych mowa powyzej — proces hospitacji realizowany jest w odniesieniu do wybranych zajec¢, ktére
w ankietach studenckich otrzymaty Srednig ocene ponizej progu ustalonego przez WPJK. Liste takich
dodatkowych osob, prowadzacych zajecia, kierowanych na hospitacje, okre$la Wydziatowy
Petnomocnik ds. Jakosci Ksztatcenia.

Ocena warunkow prowadzenia zaje¢ dydaktycznych przeprowadzana jest co semestr. Tryb jej
przeprowadzania uzalezniony jest od rodzaju sal, w ktorych prowadzone sg zajecia. W przypadku sal,
w ktérych odbywajq sie wyktady, ¢wiczenia, projekty (niewymagajace pracy przy komputerze), oceny
warunkéw dokonuje pracownik Dziekanatu Wydziatu Informatyki i Telekomunikacji. Natomiast ocene
okresowg warunkow prowadzenia zaje¢ w laboratoriach przeprowadza sie na poziomie Instytutow lub
Zaktaddw. Ocenie podlega zaréwno wyposazenie laboratoriow, jak réwniez dostepnos¢ materiatow
dydaktycznych zwigzanych z prowadzonymi zajeciami.
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Opis sposobdw okreslania efektow uczenia sie

Wdrozony na WIIT system oceniania prac zaliczeniowych, projektowych i egzaminacyjnych
podporzadkowany jest nadrzednemu celowi, jakim jest przyswojenie przez studentow wiedzy
przekazywanej im w trakcie zaje¢, a takze zdobycie umiejetnosci praktycznego wykorzystania wiedzy.
Sprawdzaniu podlega takze znajomo$¢ podstawowych zagadnien teoretycznych i umiejetno$¢
wykorzystania tej wiedzy do rozwigzywania probleméw technicznych. Przyjeto, ze warunkiem
uzyskania pozytywnej oceny pracy zaliczeniowej lub egzaminacyjnej jest uzyskanie 50% mozliwych
punktow za wszystkie wykonane zadania oraz przedstawione odpowiedzi na pytania. Jest to zgodne
z dokumentem ,Dobre praktyki dla nauczycieli akademickich”, ktory zostat przygotowany przez
Uczelniang Rade ds. Jakosci Ksztatcenia Politechniki Poznanskiej w 2023r.

Ze wzgledu na specyfike niektorych przedmiotéw ten prég jest w szczegolnych przypadkach
modyfikowany w granicach +10%, o czym studenci sg informowani z odpowiednim wyprzedzeniem.
Wyzsze oceny sg wystawiane proporcjonalnie do uzyskanej oceny punktowej. Ogdlnie przyjeto, ze
egzaminy i prace zaliczeniowe obejmujg minimum trzy zadania, problemy lub pytania. Jednak ta liczba
dla zdecydowanej wiekszosci przedmiotow jest wyraznie wigksza, co umozliwia uzyskanie
obiektywnego obrazu wiedzy i umiejetno$ci studentéw. Zasada jest dobor pytan i zadan w taki sposéb,
by przekrojowo oceni¢ wiedze i umiejetnosci zdajacego.

Prace projektowe ocenia si¢ biorac pod uwage zgodno$¢ koncowego opracowania z przyjetymi
na wstepie zatozeniami technicznymi, oryginalnos¢ i samodzielno$¢ pracy, walory uzytkowe i poziom
techniczny zaprojektowanego systemu lub urzadzenia, zgodno$¢ z zasadami dobrych praktyk
inzynierskich oraz nakfad pracy studenta, w tym zwlaszcza na zdobycie dodatkowej wiedzy
wykraczajacej poza zakres dotychczasowych studidw. Umiejetno$¢ uzyskiwania dodatkowej wiedzy
jest wazng sktadowg oceny kwalifikacji projektanta. Warunkiem uzyskania oceny dostatecznej jest
spetnienie minimalnych warunkéw okre$lonych przy wydawaniu projektu. Podobne zasady obowigzujq
przy ocenie prac dyplomowych, dla ktdrych dodatkowo ocenia sie mozliwos¢ publikacji i mozliwos¢
zastosowan praktycznych pracy.

Studentom zwraca sie uwage, ze bardzo surowo traktuje sie wszystkie wykryte proby
nieuczciwosci, w tym zwlaszcza korzystanie z cudzych wynikéw. Studenci majg mozliwo$é
zapoznania sie z ocenionymi pracami oraz uzyskania wyjasnien na temat poprawnych rozwigzan oraz
zasad oceny prac.

Prace zaliczeniowe, w tym szczegolnie kolokwia zaliczeniowe stanowigce podstawe zaliczenia
zaje¢ ¢wiczeniowych (audytoryjnych lub laboratoryjnych), realizuje si¢ w potowie semestru i pod
koniec semestru, lub jedynie na koniec semestru, w zalezno$ci od liczby godzin przypadajacych na
dane zajecia. Ostateczna ocena z ¢wiczen (ocena zwigzana z zaliczeniem ¢wiczen) zalezy od ocen
prac zaliczeniowych, ale takze zaangazowania w ¢wiczenia, znajomos¢ tresci wyktadow i umiejetnosé
rozwigzywania probleméw. Zgodnie z Regulaminem Studiéw przeprowadza sie dodatkowe zaliczenia
poprawkowe przed terminem egzaminu dla studentow, ktorzy nie uzyskali pozytywnej oceny.

System sprawdzenia efektdw uczenia sie w procesie dyplomowania

Proces dyplomowania jest bardzo waznym okresem studiéw pozwalajacym na badanie realizacji
efektow uczenia sie. Prowadzacy prace dyplomowg ma sposobno$¢ sprawdzania wyniesionej ze
studiéw wiedzy dyplomanta nadzorujac systematycznie postepy w realizacji pracy dyplomowe;.
WSZJK ktadzie nacisk na systematyczno$¢ spotkan opiekuna pracy dyplomowej z dyplomantem, co
umozliwia weryfikacje posiadanych przez studenta efektéw uczenia sie i w duzej mierze zapobiega
plagiatowi. Sygnaty przekazywane Dyrektorom Instytutdbw od wielu prowadzacych dajg tacznie
szerokg orientacje w realizacji efektéw uczenia sie catych studiow. Ponadto, prowadzacy prace
dyplomowe majg mozliwo$¢ zgtaszania zaobserwowanych brakéw w tej dziedzinie do WSZJK
normalng droga, czyli przez Dyrektordw swoich Instytutbw. Taka forma zgtaszania uwag jest
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postulowana przez WZJK. Plan studiéw na kierunku Cyberbezpieczenstwo zaktada istnienie trzech
modutéw (przedmiotéw) wspomagajacych przygotowanie pracy dyplomowej na wysokim (takze
naukowym) poziomie. Warunkiem zaliczenia przedmiotu Pracownia Przeddyplomwa, ktorej celem jest
wspomaganie wyboru pracy dyplomowej, jest przygotowanie i przedstawienie trzech prezentacii
dotyczacych zagadnien zwigzanych z pracg dyplomowg oraz przedstawienie wyniku przegladu
literatury. W ostatnim semestrze studiéw studenci w trakcie zaje¢ z przedmiotu Seminarium
Dyplomowe przedstawiajg postepy w realizacji swoich prac dyplomowych. Ostatni modut, Prace
Badawczo-wdrozeniowe ma na celu przygotowanie studentow do prowadzenia prac badawczo-
wdrozeniowych oraz komercjalizacji wynikéw badan. Studenci poznajg zasady realizacji projektdéw
B+R (badawczo-rozwojowych) oraz technologicznych wdrozen w przemysle.

Innym narzedziem badania realizacji efektéw uczenia sie jest analiza przez WSZJK sygnatow
0s6b biorgcych udziat w obronach prac dyplomowych (egzaminach dyplomowych). Z jednej strony
prodziekani przygotowujg oceng statystyczng wynikow egzaminéw dyplomowych, z drugiej strony
przez Dyrektoréw Instytutdbw do WSZJK pityng informacje na temat trudnosci dyplomantéw w
odpowiedzi na pytania egzaminacyjne.

Opis udziatu interesariuszy wewnetrznych i zewnetrznych w procesie okreslania i weryfikaciji zakladanych
efektow uczenia sie

Zmiany efektéw uczenia sie lub che¢ wprowadzenia nowych efektow uczenia si¢ mogg by¢
zgtaszane przez studentoéw, pracownikéw lub przedstawicieli przedsiebiorstw ICT pracownikom WIIT,
ktdrzy przekazujg propozycje zespotowi WSZJK. Taka forma zgtaszania zmian jest postulowana przez
WZJK.

ZespOt rozwaza zasadno$¢ propozycji (w przypadkach duzej wagi w obecnosci 0séb
zainteresowanych), analizuje jej wykonalno$¢ i przedstawia swojg opinie Kolegium Dziekanskiemu,
na ktorym po dyskusji Dziekan podejmuje decyzje o dalszym toku sprawy. Propozycja moze zosta¢
odrzucona, przekazana do uszczegotowienia na drodze dalszych rozmow zainteresowanych 0séb,
mogq zosta¢ zaproponowane zmiany w tredci przedmiotdw, ktorych efekty uczenia sie dotycza,
ewentualnie mogg zosta¢ sporzadzone wnioski do Rady Wydziatu 0 zmiany w programie studiow.

Opis zapobiegania zjawiskom patologicznym, zwigzanym z procesem ksztatcenia

Zjawiska patologiczne zwigzane z procesem ksztatcenia mogg wystepowac z powodu studentow
lub pracownikow.
Z powodu studentéw mozemy miec do czynienia przede wszystkim z:

+ Nieusprawiedliwiong nieobecno$cig na zajeciach.

«  Odpisywaniem w trakcie egzamindw/kolokwiow.

*  Niewykonaniem lub wykonaniem niesamodzielnym zadan domowych/
projektow/symulaciji/programéw.

+ Plagiatem lub niesamodzielnym wykonaniem pracy dyplomowej. Zapobieganie:

+  Studenci sg informowani na poczatku kazdego przedmiotu o obowigzku obecnosci na zajeciach.
Prowadzacy sprawdzajg obecno$¢ na kazdych éwiczeniach i laboratoriach. Regulamin Studiéw
precyzuje sankcje za nieobecno$¢ na zajeciach. Obecnos¢ na wykladach sprawdzana jest
wyrywkowo zaleznie od woli prowadzacego wyktad.

+  Odpisywanie (,Scigganie”) w trakcie egzamindw lub kolokwidéw jest zabronione i kontrolowane
przez prowadzacych egzamin lub kolokwium. W wiekszosci przypadkéw udowodnienie
niesamodzielnego wykonywania pracy koriczy sie oceng niedostateczna.

«  Samodzielno$¢ wykonywania pracy dyplomowej jest kontrolowana przez sprawdzanie postepow
realizacji pracy dyplomowej. Kontrole takg przeprowadza promotor pracy, ktéry ma obowigzek
spotyka¢ sie z studentem co najmniej przez liczbe godzin wynikajaca z przydziatu godzin
dydaktycznych dla promotora pracy. Systematyczno$¢ pracy studenta jest takze sprawdzana w
trakcie seminarium dyplomowego, w trakcie ktérego student ma obowigzek kilkakrotnego
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prezentowania kolejnych wynikéw i postepdw w pisaniu pracy prowadzacemu seminarium oraz
pozostatym uczestnikom seminarium.
Z winy pracownikéw mozemy mie¢ do czynienia z:

* Niepetna realizacjg programu i treSci danego przedmiotu, ich niewystarczajacym poziomem lub
nieatrakcyjnym sposobem jej przedstawienia, co moze wigza¢ sie z niepetng realizacjg
przedmiotowych i kierunkowych efektow uczenia sie.

+ Nieobyczajnym zachowaniem w stosunku do studentow.

+ Nieusprawiedliwiong nieobecno$cig na zajeciach lub spdznianiem sie na zajecia.

+ Niesprawiedliwym ocenianiem prac i egzaminow studenckich.

Zapobieganie:

+ Na WIIT obowigzuje bezwzgledny zakaz podwazania poziomu intelektualnego studentow przez
lekcewazace pytania. Pracownik moze ocenia¢ studenta tylko na podstawie pracy, ktérg student
przedstawit do oceny, stosujac obowigzujacg w Uczelni skale ocen. Stowne zto$liwoSci
ponizajace studenta sg zakazane i sg tepione przez wiadze Wydziatu.

+  Obecnos¢ pracownikow na zajeciach jest sprawdzana przez dziekanat, dyrektorow instytutow i
Dziat Audytu PP. Studenci majg obowigzek zgtoszenia nieobecnosci prowadzacego zajecia do
dziekanatu, ktory wyjasnia powdd braku zaje¢ w danym terminie i wyznacza termin odrobienia
zajeC.

Osoba oceniajaca egzamin, kolokwium lub jakakolwiek prace studenta ma obowigzek wyjasni¢
studentowi, co jest przyczyng wystawionej oceny. Student, ktéry nie zgadza sie z oceng ma prawo
zwrdcic sie do przetozonego pracownika, ktéry postawit niesprawiedliwa, zdaniem studenta, ocene o
weryfikacje tej oceny. Przy dalszej niezgodnosci opinii student moze odwotac sie do prodziekana lub
dziekana, ktorzy majg obowigzek sprawe wyjasnic.

3. Opis prowadzonej dziatalnosci naukowej w dyscyplinie lub dyscyplinach

Instytut Informatyki Politechniki Poznanskiej to preznie dziatajgce centrum badawcze, gdzie
prowadzone sg innowacyjne prace badawcze w obszarze sztucznej inteligencji, obliczen
ewolucyjnych, uczenia maszynowego, inzynierii oprogramowania oraz analizy danych.

Jednym z waznych kierunkow jest rozwdj algorytmow ewolucyjnych i metaheurystyk — od
opracowywania reprezentacji genetycznych dla ztozonych probleméw optymalizacyjnych po
automatyczng synteze programéw. Badacze zajmujg sie réwniez sterowaniem preferencjami i
konstrukcjg wielokryterialnych algorytméw optymalizacyjnych. Wazny element tej dziatalnoSci
stanowi tez uczenie maszynowe, obejmujgce optymalizacje ciggtg i kombinatoryczng, a takze
zaawansowane techniki, takie jak uczenie gtebokie, aktywne, ze wzmocnieniem czy przyrostowe.
Zagadnienia te znajdujg zastosowanie m.in. w rozpoznawaniu obrazéw, opracowywaniu
klasyfikatoréw ztozonych czy analizie danych niezbalansowanych i niekompletnych.

Instytut ma bogate doswiadczenie w optymalizacji transportu, logistyki czy zarzadzania produkcja,
jak réwniez w optymalizacji aplikacji internetowych, w tym rozwigzan e-commerce i metod
dostarczania treSci. Prace naukowe obejmujq optymalizacje ewolucyjng, programowanie
genetyczne oraz inne metaheurystyki. Waznym zagadnieniem jest takze szeregowanie zadan w
réznorodnych systemach obliczeniowych: od systeméw wieloprocesorowych i obliczen rownolegtych
na superkomputerach po szeregowanie on-line w warunkach zmieniajacej sie dostepnosci zasobow.
W obszarze inzynierii oprogramowania zespoty badawcze rozwijajg zwinne metodyki wytwarzania,
metody inzynierii wymagan, pielegnacji oprogramowania czy Szacowania pracochtonnosci.
Eksplorowane sg tez aspekty automatyzacji dziatar programistycznych (ang. automated software
engineering) i programowania dla uzytkownikéw koncowych (ang. end-user programming).
Réwnolegle prowadzone sg prace nad programowaniem wspotbieznym, rozproszonym i
rownolegtym, w tym nad rozproszong pamiecig transakcyjng, ostatecznie spojng replikacjg czy
synchronizacjg deklaratywna. Wazng role odgrywajg tu bezpieczne abstrakcie i jezyki
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programowania oraz automatyczna weryfikacja programéw.

Zespoty Instytutu opracowujg i doskonalg metody wielokryterialnego oraz grupowego podejmowania
decyzji, takze w warunkach ryzyka i niepewno$ci. Szczegolne miejsce zajmuje modelowanie
preferencji (m.in. z zastosowaniem odpornej regresji porzadkowej) oraz optymalizacja
wielokryterialna. Rozwijane sg tez kliniczne systemy wspomagania decyzji, wspierajace personel
medyczny w diagnozach i wyborze metod terapii.

Badacze z Instytutu intensywnie dziatajg w obszarze Big Data, analizy danych oraz eksploracji sieci
spotecznosciowych. Opracowywane sg metody eksploracji strumieni danych, analizy danych
przestrzennych, grafow, szeregéw czasowych i informacji z WWW. Prowadzone prace dotyczq tez
systemow rekomendacyjnych i wykrywania anomalii (np. naduzy¢) w duzych zbiorach danych. W
ramach badan nad informatykg spoteczng analizowane sg mechanizmy rozprzestrzeniania sie
informacji w sieciach spoteczno$ciowych oraz wptyw zjawisk spotecznych na dziatanie systemow
informatycznych.

Wazng czescig dziatalnosci Instytutu jest projektowanie i optymalizacja hurtowni danych oraz
procesow ETL/ELT, a takze zarzadzanie ewolucjg ich architektury. Realizowane sg projekty z
zakresu analityki biznesowej (m.in. dla Big Data), opracowywane sg metody analizy danych
sekwencyjnych punktowych i interwatowych. Zagadnienia te aczg sie z inzynierig wymagan dla
systemow klasy BI, by opracowywac rozwigzania wydajne i tatwe w utrzymaniu.

W obszarze bioinformatyki prowadzone sg badania nad analizg danych biomedycznych i
sekwencjonowaniem nowej generacji (NGS). Wazne zagadnienia obejmujg modelowanie i analize
ztozonych systemdw biologicznych, a takze wykorzystanie grafow i sieci w biologii. Zespoty naukowe
zajmujg sie réwniez ztozono$cig obliczeniowg problemdw biologicznych oraz obliczeniami
kwantowymi, gdzie analizowana jest teoretyczna strona algorytméw i potencjat komputerow DNA.
Oprdcz wysoce specjalistycznych dziedzin, Instytut rozwija rowniez podstawowe zagadnienia
zwigzane z logikg obliczeniowa, algorytmami i strukturami danych, metodami probabilistycznymi
czy architekturg systemow komputerowych. Naukowcy zajmuja sie takze badaniami operacyjnymi,
elementami analizy numerycznej oraz komunikacjg cztowiek—komputer. W obszarze zastosowan
praktycznych istotne miejsce zajmujg systemy wbudowane, aplikacje mobilne czy przetwarzanie
jezyka naturalnego.

Instytut Sieci Teleinformatycznych to dynamiczne centrum badan, w ktérym naukowcy
koncentrujg sie na najnowszych technologiach telekomunikacyjnych i teleinformatycznych. Ich
prace obejmujg miedzy innymi cyberbezpieczenistwo, sieci szerokopasmowe, Internet Rzeczy,
sieci definiowanych programowo, elastyczne sieci optyczne i teorie ruchu. W ramach dziatalno$ci
dydaktycznej czternastoosobowy zespdt ekspertow prowadzi zajecia, ktore nie tylko wprowadzajg
w podstawowe zasady technologii sieciowych, ale rowniez dogtebnie omawiajg ztozonos¢
architektury sieci, protokotow, sterowania, realizacji oraz ekonomicznych aspektow teleinformatyki.

Naukowcy z Instytutu odegrali kluczowg role w projekcie PO IG Inzynieria Internetu Przysziosci.
Celem tego przedsiewziecia byto przygotowanie metodyki stopniowego zastepowania obecnej wersji
IP (IPv4) protokotem IPv6 oraz opracowanie nowych ustug i rozwigzan sieciowych mozliwych dzieki
IPv6. Réwnolegle, w ramach zagadnien zwigzanych z Internetem Przysztosci, zesp6t zaproponowat
i przetestowat innowacyjng architekture opartg na wirtualizacji zasobdw — uzupetniong o nowe
mechanizmy i algorytmy niezbedne do sprawnego funkcjonowania przysztych sieci.

Projekt zaktadat rowniez budowe krajowego Srodowiska testowego dla Internetu IPv6 i Internetu
Przysztosci, tworzac unikalng platforme badawczo-rozwojowa, w ktorej eksperymentalna weryfikacja
pomystéw pozwala na szybkie wdrazanie nowatorskich rozwigzan. Dzieki zaangazowaniu Instytutu
Sieci Teleinformatycznych Polska ma szanse sta¢ sie liderem we wprowadzaniu i rozwijaniu
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przysztosciowych technologii sieciowych. Dzigki wsparciu finansowemu projektu, powstato

laboratorium, w ktdrym ciggle prowadzone sg badania w obszarze sieci komputerowych, w tym sieci

definiowanych programow.

Instytut Sieci Teleinformatycznych od wielu lat prowadzi zaawansowane badania nad algorytmami i

protokotami routingu, a takze nad wptywem rdznych topologii sieci na ich efektywnoSc.

Réwnoczesnie, istotnym obszarem zainteresowan pozostajg mechanizmy zarzadzania siecig — w

tym zarzadzanie mobilnoscig oraz adresacja, jak réwniez zagadnienia zwigzane z przeptywami

ruchu, rezerwacjg i priorytetyzacjg potaczen. W ramach prac nad sieciami komdrkowymi zespot

opracowat modele rezerwacji zasobdw, priorytetow, a takze mechanizmy przenoszenia potgczen i

przelewu ruchu, korzystajac z metod progowych i bezprogowych kompresji przeptywno$ci.

W obszarze cyberbezpieczenstwa badania naukowe prowadzone sg w wielu kierunkach. Jednym z

kierunkow jest analiza stanu urzadzen loT w celu ich uwierzytelniania oraz wykrywania ich

podatno$ci na ataki. Wykorzystuje sie tutaj zaawansowane narzedzia kryptograficzne oraz analize
dostepnych publicznie baz danych zawierajacych informacje o znanych podatno$ciach. Drugim
kierunkiem badan w obszarze cyberbezpieczenstwa jest wykorzystanie funkcji sieci definiowanych
programowo SDN (Software Defined Network) do implementacji mechanizméw ochrony przez
cyberatakami przez ciagte przemieszczanie celu ataku. Technika ta, zwang technikg MTD (Moving

Target Defense), ma na celu przerwanie tancucha cyberataku juz na samy jego poczatku, to znaczy

na rekonesansie.

Badania Instytutu koncentrujg sie takze na wtasciwym wymiarowaniu zasobdw sieciowych. Dzigki

dtugoletniej wspotpracy z operatorami sieci komérkowych opracowano modele interfejsow oraz

specjalistyczne oprogramowanie wspierajace proces optymalizacji i planowania sieci. W sferze sieci

IP, pracownicy Instytutu skupiajg sie na analizie wtasciwosci strumieni ruchu i tworzg efektywne

metody przechwytywania oraz modelowania duzych wolumenéw transmisji pakietowej. Rdwnie

wazne sg dla nich zagadnienia bezpieczenstwa zarowno w sieciach przewodowych, jak i

bezprzewodowych — zesp6t prowadzi tu szczegdtowg analize bezpieczenstwa urzadzen

stosowanych w sieciach IP.

Obok prac naukowo-badawczych Instytut aktywnie angazuje sie w ksztatcenie podyplomowe oraz

szkolenia. Oferowane studia podyplomowe koncentrujg si¢ na obszarach:

o Bezpieczenstwo Sieci Komputerowych,
« Projektowanie i utrzymanie sieci Carrier Ethernet,
« Sieci komputerowe: urzadzenia i protokoty.

Tak szeroka oferta dowodzi wysokich kompetencji zespotu Instytutu w dziedzinie nowoczesnych

sieci komputerowych i telekomunikacyjnych. Dodatkowo, w Instytucie dziatajg tzw. akademie — kursy

szkoleniowe z zakresu sieci komputerowych, telekomunikacyjnych i zagadnien pokrewnych. Sa to:

o Akademia Sieci Cisco — powstata w 2002 roku i obecnie jest najwiekszym o$rodkiem tego typu
w Wielkopolsce. Realizuje autoryzowane szkolenia w ramach programu Cisco Networking
Academy Program (CNAP), ktéry dzieli sie na 7 semestrow. Pierwsze cztery semestry
przygotowujg do zdobycia certyfikatu CCNA, natomiast kolejne trzy — do egzaminéw CCNP.
Uczestnicy programu zyskujg wiedze teoretyczng i umiejetnosci praktyczne, m.in. dzigki licznym
¢wiczeniom laboratoryjnym i materiatom multimedialnym. Catos¢ jest regularnie aktualizowana,
by odzwierciedla¢ najnowsze trendy w branzy.

o Akademia Huawei - uruchomiona w 2016 roku w nastepstwie podpisania przez Rektora
Politechniki Poznanskiej, prof. dr. hab. inz. Tomasza todygowskiego, umowy w obecnosci
prezydentéw Rzeczypospolitej Polskiej i Chifiskiej Republiki Ludowej. Jej misjq jest ksztatcenie
w zakresie sieci telekomunikacyjnych i komputerowych na bazie technologii Huawei — jednej z
kluczowych firm tej branzy na Swiecie.

e Akademia Palo Alto - to inicjatywa edukacyjna, ktéra ma na celu ksztatcenie studentow i
specjalistow w zakresie nowoczesnych rozwigzan bezpieczenstwa sieciowego. W ramach
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programu uczestnicy zdobywajg praktyczne umiejetnosci konfigurowania i zarzadzania
zaawansowanymi systemami firewall oraz uczg sie, jak chroni¢ infrastrukture IT przed
wspotczesnymi zagrozeniami cybernetycznymi. Ukonczenie akademii Palo Alto moze poméc w
zdobyciu certyfikatbw branzowych, ufatwiajac wejscie na rynek pracy w sektorze
cyberbezpieczenstwa. Jest to takze doskonata okazja do budowania sieci kontaktow z
do$wiadczonymi;

e Akademia Check Point pozwala pozna¢ studentom, jak rowniez specjalistom, najnowsze

technologie i rozwigzania z zakresu bezpieczenstwa sieciowego oferowane przez firme Check
Point. Program obejmuje zardwno zagadnienia teoretyczne, jak i praktyczne ¢wiczenia w
laboratoriach, podczas ktorych uczestnicy uczg sie konfigurowaé i zarzadza¢ platformg
bezpieczenstwa Check Point, w tym zaawansowanymi funkcjami zapor sieciowych, zapobiegania
wtamaniom (IPS) czy ochrony przed atakami typu zero-day.
Wspdtpraca Instytutu z Check Point zapewnia uczestnikom dostep do materiatow dydaktycznych
i sSrodowisk zblizonych do rzeczywistych warunkow pracy. Akademia umozliwia ponadto zdobycie
cenionych na rynku certyfikatow (takich jak CCSA czy CCSE), co znacznie utatwia rozpoczecie
kariery w sektorze cyberbezpieczenstwa. Dzigki praktycznym warsztatom i mozliwosci wymiany
do$wiadczen z ekspertami, studenci majg unikatowg okazje do rozwijania umiejetnosci
odpowiadajgcych wymaganiom wspdtczesnych pracodawcow.

Dzieki tak zréznicowanym dziataniom w obszarze badan, rozwoju i ksztatcenia Instytut Sieci

Teleinformatycznych nie tylko ksztattuje przyszto$¢ nowoczesnych technologii sieciowych, ale tez

aktywnie wspiera kadre inzynierska w Polsce, zapewniajac jej narzedzia i wiedze niezbedng do

wdrazania innowacyjnych rozwigzan w branzy teleinformatyczne;.

W Instytucie Radiokomunikacji badania naukowe, prowadzone wsrod szerokiej innej tematyki
badawczej, a istotne dla tematyki teleinformatycznej, obejmujg nastepujace zagadnienia:

+ systemy i sieci komérkowe, w szczegoinosci dostep radiowy do sieci danych za ich pomoca,

+ sieci WiFi i ich rozwoj,

« metody symulacji cyfrowej.

W zakresie badan nad przysztymi sieciami komdrkowymi zespét Instytutu Radiokomunikacii
specjalizuje sie w pracach nad warstwa fizyczng oraz warstwg dostepu do mediéw (MAC - Medium
Access Control) oraz zastosowaniem kodowania sieciowego — nowej techniki powiekszania
przepustowosci sieci, w szczegoinosci bezprzewodowych. W tej dziedzinie pracownicy Instytutu
biorg udziat w projektach finansowanych przez Unig Europejska, realizowanych przez konsorcja
sktadajace sie z najlepszych globalnych firm sektora telekomunikacyjnego (np. Ericsson, Alcatel-
Lucent, Nokia, Nokia Networks, Huawei, DoCoMo Labs, Deutsche Telekom, France Telecom,
Telecom ltalia, Telefonica i wybranych uczelni wyzszych z UE). W dyspozycji zespotu Instytutu jest
najnowsza wiedza i wyniki naukowe dotyczace przysztych systeméw komérkowych (tzw. pigtej
generacji - 5G), ktore aktualnie sg standaryzowane i bedg wdrazane do dziatania po roku 2020.
Wsrdd tych systemoéw sg réwniez tak zwane systemy o szczegdlnie wysokiej niezawodnosci (URC -
Ultra Reliable Communications), ktére aktualnie sg przedmiotem badan realizowanych zgodnie z
umowg z firmg Nokia Networks i ktdre wigzg sie z planowanym systemem tgczno$ci miedzy
pojazdami oraz z systemami dziatajgcymi w sytuacjach krytycznych, przy cze$ciowo zniszczonej
infrastrukturze. W ramach projektu PO IG Inzynieria Internetu Przysztosci zajmowano sie
wieloskokowymi sieciami komputerowymi. W wyniku tych badan w Instytucie wytworzono tzw.
testbed — ponad 40-weztowg sieC wieloskokowg. W przysztym Internecie jednym z trybdw
komunikacji bedzie masowa wymiana danych pomiedzy urzadzeniami (Machine-to-Machine
Communications), co jest réwniez przedmiotem badan. Kolejnym przedmiotem zainteresowan
umiejscowionych na styku radiokomunikacji i informatyki sq aplikacje na urzadzenia mobilne.
Tematyka ta jest zarowno przedmiotem badan, jak i pracy dydaktycznej. Scisle z technika systemow
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radiokomunikacji ruchomej wigzq sie réwniez zagadnienia tak zwanego radia kognitywnego, czyli
tego rodzaju transmisji cyfrowej za pomoca fal radiowych, w ktérym wykorzystuje sie chwilowo wolne
zakresy czestotliwo$ci. Oprécz zagadnien czysto telekomunikacyjnych, mamy w tej dziedzinie do
czynienia z tematykg optymalizacji, rozdziatu zasobow, teorii gier i podobnych zagadnien istotnych
rowniez w teleinformatyce.

W ostatnim okresie w Instytucie Radiokomunikacji prowadzone sg rowniez badania dla polskiego
przemystu obronnego powigzane z komunikacjg z bezzatogowymi statkami powietrznymi o
zastosowaniach wojskowych i cywilnych. Konstruowane sg wiec i uruchamiane tacza transmisji
danych wedtug wiasnych projektow.

W Instytucie Radiokomunikacji prowadzone sg rowniez badania na temat sieci WiFi i ich
udoskonalen a takze zapewnienia bezpieczenstwa transmisji w takich sieciach. Prowadzone prace
majq na celu podniesienie szybkosci transmisji, ulepszenie odbiornikow i metod wielodostepu na
zasadzie wspotzawodnictwa dostepu do medium transmisyjnego, ktorym jest kanat w pasmie 2.4
GHz lub w innym zakresie wykorzystywanym w nowych standardach serii IEEE 802.11. Wynikiem
prac nad sieciami WiFi jest szereg wartosciowych publikacji.

Symulacja cyfrowa jest poteznym narzedziem badawczym w wielu dziedzinach nauki i techniki, w
tym rowniez w teleinformatyce. W Instytucie Radiokomunikacji do realizacji powaznych badan
symulacyjnych niezbednych w projektach UE oraz we wspotpracy z przemystem (np. z firmg Nokia
Networks) zbudowano i oprogramowano klaster komputerowy, ktéry pozwala na réwnoczesng
realizacje prawie trzystu przebiegéw symulacyjnych. Sama metodyka symulacji cyfrowych jest
przedmiotem kompetencji pracownikéw Instytutu i byta réwniez przedmiotem publikacji w formie
rozdziatu w ksigzce opublikowanej w miedzynarodowym wydawnictwie o $wiatowej renomie.

W Instytucie Telekomunikacji Multimedialnej prowadzone sg badania naukowe w wielu
obszarach:

+ Nowe techniki kompresji sygnatow wizyjnych

Przesytanie sygnatow obrazu ruchomego stanowi ok. 70% ruchu w S$wiatowych sieciach
teleinformatycznych. Ten udziat ro$nie kazdego roku i dlatego badania dotyczace kompresji obrazéw
ruchomych sg jednym z najbardziej istotnych obszaréw badan w zakresie teleinformatyki. W
Instytucie prowadzi sie badania obejmujace: zaawansowane techniki adaptacyjnego kontekstowego
kodowania arytmetycznego, metody szybkiego wyboru trybéw predykcji wewnatrzobrazowej i
miedzyobrazowej, metody szybkiej predykcji wektorow ruchu, techniki szybkiej predykcji rozmiaru
jednostek kodowania i ich podziatdw, nowe metody predykcji miedzyobrazowej z wykorzystaniem
ztozonych modeli ruchdw, techniki transkodowania homogenicznego strumieni wizyjnych HEVC,
techniki transkodowania heterogenicznego strumieni AVC i HEVC, elementy techniki kompres;i
bedacej nastepcq techniki opisanej w normie HEVC. Prace prowadzone sg we wspotpracy
migdzynarodowej rozpoczetej projektami badawczym NATO i 5. Programu Ramowego UE. Obecnie
wspotpraca odbywa sie w ramach koordynujacej badania naukowe grupy ekspertéw MPEG (Moving
Picture Experts Group) dziatajacej pod auspicjami ISO i IEC.

+ Kompresja ruchomych obrazéw przestrzennych

W badaniach zespotu szczeg6lng role odgrywajg prace w zakresie nowych metod kompresji obrazéw
przestrzennych i wielowidokowych. Obecnie prowadzi si¢ prace dotyczace kompresji obrazéw
wielowidokowych uzyskiwanych z kamer o dowolnych pofozeniach. Takie badania sg istotne dla
przesytania i przechowywania reprezentacji scen przestrzennych. Juz udato sie uzyska¢ bardzo
cickawe wyniki pozwalajace poprawi¢ efektywnos¢ kompresji najnowoczesniejszej znanej na
Swiecie techniki 3D-HEVC. W ramach tej tematyki zrealizowano dwa projekty OPUS oraz dwa
projekty PRELUDIUM.

+ Obrazy ruchome swobodnego punktu widzenia i wirtualna rzeczywisto$¢

Celem badan jest budowa efektywnego praktycznego systemu ztozonego ze sprzetu i
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oprogramowania, ktory widzowi potaczonemu przez Internet bedzie dawat mozliwo$¢ wirtualnego
przemieszczania sie wokot sceny oraz wchodzenia w samg scene. Takie interaktywne systemy
mogq w przysztodci znalezé zastosowanie w przekazie relacji z zawodéw sportowych (np.
koszykéwka, siatkdwka, boks, zapasy, judo), przedstawien teatralnych oraz réznych inscenizacii
artystycznych. Systemy mogg stuzy¢ takze celom dydaktycznym (interaktywne kursy, interaktywny
instruktaz). Zespdt jest jednym z wiodacych na Swiecie osrodkéw badan w tej dziedzinie i moze sie
poszczyci¢ wieloma ciekawymi wynikami dotyczacymi budowy takiego systemu. Obecne prace
obejmujg gtownie nastepujace zagadnienia: estymacja gtebi, korekcja geometryczna i
kolorymetryczna obrazow wielowidokowych, szybka kalibracja scen przestrzennych, synteza
widokow wirtualnych, synteza wirtualnego pola dzwieku, obiektowe przetwarzanie audiowizualnych
scen przestrzennych.

+ Automatyczna analiza obrazu

Od wielu lat prowadzi sie prace dotyczace segmentacji sekwencji wizyjnych, ekstrakcji cech z
obrazéw ruchomych i nieruchomych, analizy obrazow stereoskopowych oraz analizy wysokiego
poziomu dokonywanej dla obrazow ruchomych jedno- i wielokamerowych. Badania te prowadzone
sq przede wszystkim pod katem zastosowania w inteligentnych systemach dozoru wizyjnego,
systemach bezpieczenstwa, systemach pomiarowych oraz w przemystowych systemach wizji
komputerowe.

+  Systemy multimedialne

W Instytucie prowadzone sg prace badawcze dotyczace systeméw multimedialnych, w tym telewizji
internetowej. W szczegdinosci zrealizowano duzy projekt dotyczacy bezpieczenstwa w sieciach
hotelowych, w ktdrego ramach zrealizowano m in. oryginalng technike pozwalajacg wyszukiwa¢ w
Internecie nielegalne kopie filmow.

+  Systemy wbudowane

Badania dotyczg systemow wbudowanych i systeméw w uktadzie (SoC — System on Chip) i sg
prowadzone przede wszystkim pod katem programowania ztozonych uktaddéw wykonywanych w
technice FPGA. Osiggnieto ciekawe wyniki dotyczace projektowania systemow wbudowanych z
wykorzystaniem sieci w uktadach (NoC — Network on Chip). W tym zakresie wykonano projekt
celowy MNiSW. W roku 2014 zrealizowano dla wielkiej chinskiej firmy Huawei duzy projekt badawczy
dotyczacy budowy systemu przetwarzania obrazow stereoskopowych z wykorzystaniem
programowania uktadéw FPGA.

+ Szerokopasmowa transmisja sygnatéw i kompatybilno$¢ elektromagnetyczna w systemach
cyfrowych

Prace dotyczg modelowania szerokopasmowej transmisji sygnatéw za pomocag fal radiowych oraz
obliczen elektromagnetycznych w potaczeniach ztozonych uktadow cyfrowych. Badania prowadzi sie
w kontekscie przesytania i przetwarzania sygnatow cyfrowych o bardzo duzej predkosci transmis;ji.

. Opis kompetencji oczekiwanych od kandydata ubiegajacego sie o przyjecie na studia

Od kandydatow ubiegajacych sie na kierunek cyberbezpieczenstwo oczekuje sie
zainteresowania  zagadnieniami technicznymi, szczeg6lnie zwigzanymi z informatykg i
teleinformatyka, zaangazowania we wszystkich wymaganych programem studiéw dziataniach,
pomystowosci i otwarto$ci na nowe technologie, a takze aktywno$ci w innych obszarach zycia
studenckiego (w kotach naukowych rozwijajgcych indywidualne zainteresowania, predyspozycije
oraz zdolno$ci studenta, a takze w organizacjach studenckich i sekcjach sportowych). Rekrutacja na
studia pierwszego stopnia na kierunek cyberbezpieczenstwo o profilu ogdinoakademickim odbywaé
sie bedzie zgodnie z ogdlnymi zasadami rekrutacji podanymi w Uchwale Senatu PP nr 185 z dnia
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24 kwietnia 2024r. w sprawie warunkow i trybu przyjmowania na studia w roku akademickim
2025/2026.

Rekrutacja na pierwszy rok studiow odbywa sie na podstawie wynikéw egzaminu maturalnego
(konkurs $wiadectw), a liczbe punktéw ,W” w rankingu $wiadectw okresla sie ponizszym wzorem na
podstawie $wiadectwa maturalnego:

W=05J+05J0+25M+2X
gdzie dla tzw. ,nowej matury”:

Jp — liczba punktow odpowiadajgca procentowemu wynikowi pisemnego egzaminu maturalnego
z jezyka polskiego na poziomie podstawowym,

Jo - liczba punktéw odpowiadajaca procentowemu wynikowi pisemnego egzaminu maturalnego
Z jezyka obcego nowozytnego na poziomie podstawowym; w przypadku zdawania egzaminu z
dwaoch jezykow wybierany jest wynik korzystniejszy dla kandydata,

M = Mpopst + MRoz

Mpopst — liczba punktow odpowiadajgca procentowemu wynikowi egzaminu maturalnego
z matematyki na poziomie podstawowym,

Mroz - liczba punktéw odpowiadajgca procentowemu wynikowi egzaminu maturalnego z matematyki
na poziomie rozszerzonym (0 w przypadku niezdawania egzaminu),

X = XpopsT + Xroz
XpopsT — liczba punktéw odpowiadajgca procentowemu wynikowi egzaminu maturalnego z biologii,
chemii, fizykiffizyki i astronomii lub informatyki na poziomie podstawowym (wynik
korzystniejszy dla kandydata z uwzglednieniem, Zze Xroz odnosi sie do tego samego

przedmiotu;
0 — w przypadku niezdawania egzaminu z zadnego z tych przedmiotow),

Xroz — liczba punktéw odpowiadajgca procentowemu wynikowi egzaminu maturalnego z biologii,
chemii, fizykiffizyki i astronomii lub informatyki na poziomie rozszerzonym (wynik
korzystniejszy dla kandydata z uwzglednieniem, ze Xpopst odnosi si¢ do tego samego
przedmiotu;

0 — w przypadku niezdawania egzaminu z zadnego z tych przedmiotow).

Wynik egzaminu maturalnego w cze$ci pisemnej na poziomie podstawowym z przedmiotu, ktéry
zdawany byt w czesci pisemnej na poziomie rozszerzonym lub na poziomie dwujezycznym, ustala
sie nastepujaco:

a) dla wynikow w przedziale do 29%: Ppopst = 2 Proz,

b) dla wynikow w przedziale od 30%: Propst = 0,5 Proz + 50,

gdzie:

Propst — wynik egzaminu maturalnego w cze$ci pisemnej z przedmiotu na poziomie podstawowym,

Proz — wynik egzaminu maturalnego w czesci pisemnej z przedmiotu, ktéry zdawany byt na poziomie
rozszerzonym lub na poziomie dwujezycznym.
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Za Ppopst przyjmuje sie wynik korzystniejszy dla kandydata (wynik uzyskany na egzaminie
maturalnym lub wynik wyliczony na podstawie powyzszych wzoroéw), w przypadku gdy kandydat
zdawat egzamin w czeSci pisemnej zardbwno na poziomie podstawowym i rozszerzonym lub
dwujezycznym.

Z pominieciem postepowania kwalifikacyjnego na | rok studiéw przyjmowani sg finalisci olimpiad
stopnia centralnego, zgodnie z Uchwatg Senatu nr 44 z dnia 31 maja 2021r. Finalisci olimpiad
zobowigzani sg do dostarczenia zaswiadczenia potwierdzajgcego status finalisty wydanego przez
komitet organizacyjny danej olimpiady lub konkursu. Dla 0sob niepetnosprawnych (w rozumieniu
ustawy z dnia 27 sierpnia 1997 r. o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu osob
niepetnosprawnych - Dz.U. z 2024 r., poz. 44, z p6zn. zm.) tworzy sie dodatkowy 2% limit miejsc,
nie mniejszy niz 2 miejsca na kazdym kierunku studiow. Pozostate, szczeg6towe zasady rekrutacji
znajdujq sie w Uchwale Senatu PP nr 185 z dnia 24 kwietnia 2024r.

Rekrutacja studentow zagranicznych przeprowadzana zostanie zgodnie z zasadami podanymi
w zarzadzeniu nr 11 Rektora Politechniki Poznanskiej z dnia 15 kwietnia 2024 (RO/IV/11/2024) w
sprawie podejmowania studiow w Politechnice Poznanskiej przez osoby nie bedace obywatelami
polskimi w roku akademickim 2024/2025 lub zgodnie z zarzadzeniem Rektora Politechniki
Poznanskiej, ktére zostanie wydane w odniesieniu do rekrutacji na rok akademicki 2025/2026.
Zasady te opisane sg na stronie internetowej Politechniki Poznanskiej w zaktadce ,Ksztatcenie” —
,Rekrutacja (I, Il stopien)” — ,Rekrutacja dla cudzoziemcdw” oraz na stronie Dziatu Wspdtpracy
Miedzynarodowej. Dokumenty skfadane przez kandydatoéw-obcokrajowcéw sprawdzane sg pod
wzgledem formalnym przez pracownikow tego dziatu, a nastepnie oceniane przez Komisje
Rekrutacji Cudzoziemcdw, w sktad ktorej wchodzg nauczyciele akademiccy oraz pracownicy
administracyjni PP.

5. Przewidywany harmonogram realizacji programu studiow w poszczegéinych
semestrach i latach cyklu ksztatcenia.

Harmonogram realizacji programu studiow (O — ogétem, W — wyktad, C — éwiczenia, L — laboratorium, P
— projekt, ECTS - liczba punktow ECTS, E — egzamin).

Nazwy profili: BST — Bezpieczenstwo Sieci Teleinformatycznych, BPD — Bezpieczenstwo Przetwarzania
Danych, BKM — Bezpieczenstwo Komunikacji Multimedialne;.

Lp. Nazwa przedmiotu Liczba godzin ECTS E
o w c L P
SEMESTR |
1. Analiza matematyczna 60 30 30 5 Tak
2. Algebra liniowa 60 30 30 5 Tak
3. Wprowadzenie do programowania 60 30 - 30 5 Tak
4. Teoria bezpieczenstwa i zarzadzanie w sytuacjach 24 24 2
kryzysowych
5. Woprowadzenie do teleinformatyki 60 30 - 30 5
6. Jezyk obcy 30 - 30 2

6.a. P.O. Jezyk angielski
6.b. P.O. Jezyk niemiecki
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1.
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6.b.

Zarzadzanie projektami IT 30

Wstep do cyberbezpieczenstwa 60
Wychowanie fizyczne 30
Szkolenie biblioteczne 1

Podstawowe szkolenie z zakresu BHP 4

Razem w semestrze I: = 419

SEMESTRII

Matematyka dyskretna 60
Metody probabilistyczne 40
Podstawy techniki cyfrowej 60
Programowanie skryptowe 48
Podstawy lokalnych sieci komputerowych 60
Architektura komputeréw i systemy operacyjne 60
Jezyk obcy 30
P.0. Jezyk angielski
P.O. Jezyk niemiecki
Algorytmy i struktury danych 54
Wychowanie fizyczne 30

Razem w semestrze Il: = 442

SEMESTR Il

Fizyka dla informatykéw 70
Statystyka 40
Podstawy krytpografii 60
Jezyk obcy 30
P.0O. Jezyk angielski
P.0. Jezyk niemiecki
Podstawy rozlegtych sieci komputerowych 60
Programowanie obiektowe 46
Narzedzia informatyki 32
Metody wirutalizaciji 56
Przedmiot obieralny w zakresie nauk o 40

bezpieczenstwie
Kompetencje globalne

Krajowe zasoby informacyjne
Razem w semestrze Ill: = 434

SEMESTR IV

Wprowadzenie to mulitimediow 54
Podstawy sztucznej inteligencii i uczenia 54
maszynowego

Sieci i systemy bezprzewodowe 54
Informatyka $ledcza 24
Podstawy ustug i aplikacji chmurowych 32
Jezyk obcy 30
Jezyk angielski

Jezyk niemiecki

15
30

193

30
16
24
24
30
30

30

184

30

16
30

30
30
16

16

176

30
30

30

16

30

121

30

24
12

30

30

126

16

30

46

60

24
24
30
30

108

24
24
30

30
16
16
24

164

24
24

24
16
16

15
30

45

24

24

24
24

48

2

4

30 3
5 Tak
3 Tak
4

3

4

5

2

4 Tak
30 3
5 Tak
3

4 Tak
2

4

3 Tak
2

4

3

30 3
4 Tak
4 Tak
4

2

2

2 Tak
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10.

5.BST.1
5.BPD.1
5.BKM.1

5.BST.2
5.BPD.2
5.BKM.2

5.BST.3
5.BPD.3
5.BKM.3

® N oo

6.BST.1

6.BPD.1
6.BKM.1

6.BST.2
6.BPD.2
6.BKM.2

6.BST.3
6.BPD.3
6.BKM.3

6.BST.4
6.BPD.4
6.BKM.4

6.

Podstawy loT
Podstawy projektowania aplikacji internetowych
Podstawy projektowania aplikacji mobilnych
Bazy danych i aplikacje bazodanowe
Razem w semestrze IV:
SEMESTR V
Przedmioty obieralne 5.X.1
Bezpieczenstwo sieci LAN i WAN
Synchronizacja
Synchronizacja
Przedmioty obieralne 5.X.2
Bezpieczenstwo systeméw loT i lloT
Bezpieczenstwo systeméw loT i lloT

Ochrona dostepu w rozproszonych systemach
multimedialnych
Przedmioty obieralne 5.X.3

Sieci definiowane programowo
Sieci definiowane programowo
Al w cyberbezpieczenstwie multimediow
Wirtualna i rozszerzona rzeczywisto$¢
Analiza ztosliwego oprogramowania
Testy penetracyjne
Wprowadzenie do obliczen kwantowych
Wprowadzenie do biatego wywiadu
Razem w semestrze V:
SEMESTR VI
Przedmioty obieralne 6.X.1

Wykrywanie anomalii sieciowych i detekcja
zagrozen w sieci z wykorzystaniem Al
Bezpieczenstwo systeméw operacyjnych

Techniki deepfake

Przedmioty obieralne 6.X.2

Bezpieczenstwo systemow bezprzewodowych
Bezpieczenstwo funkcjonalne i fancuchéw dostaw
Techniki ochrony multimediow

Przedmioty obieralne 6.X.3

Bezpieczenstwo w systemach chmurowych
Bezpieczenstwo w systemach chmurowych
Biometryczne uwierzytelnianie tozsamo$ci
Przedmioty obieralne 6.X.4

Podstawy analizy informacji

Urzadzenia programowalne
Cyberkryminalistyka multimedialna
Bezpieczenstwo aplikacji internetowych
Bezpieczenistwo aplikacji mobilnych

48
48

44
436

56

56

64

72
76
32
32
46
434

58

48

64

48

48
48

16
16
24
16
186

24

24

24

24
16

16
16
152

16

24

24

16

24
24

30

24
16
24
16
184

16

16

24

24
30
24
16
150

30

24

24

16

24
24

16

12
36

16

16

16

24
30

30
132

12

16

16

W W W w

W NN oo

Tak

Tak

Tak

Tak

Tak

Tak

Strona 39 z 40



7.BST.1
7.BPD.1

7.BKM.1

7.BST.2

7.BPD.2
7.BKM.2

7.BST.3

7BPD.3

7.BKM.3

7.BST .4
7.BPD.4
7.BKM.4

5a
5b

Zarzadzanie incydentami i bezpieczeristwo instytucii 32
Seminarium przeddyplomowe 30
Praktyka zawodowa -
Razem w semestrze VI: | 376
SEMESTR VII
Przedmioty obieralne 7.X.1 72

Zarzadzanie bezpieczenstwem sieci
Bezpieczenstwo fizyczne systemoéw i urzadzen IT

Bezpieczenstwo danych medycznych
Przedmioty obieralne 7.X.2 54

Bezpieczenstwo systeméw bezzatogowych i

satelitarnych

Metody i zasady uwierzytelnienia

Cyberbezpieczenstwo w mediach publicznych i
spoteczno$ciowych

Przedmioty obieralne 7..X.3 58
Bezpieczenstwo systeméw zarzadzania bazami

danych

Bezpieczenstwo systeméw zarzadzania bazami

danych

Automatyzacja konfiguracji, utrzymania i testowania

sieci systemoéw teleinformatycznych

Przedmioty obieralne 7.X.4 32

Systemy komunikacji kwantowej
Systemy komunikacji kwantowej

Zarzadzanie i ochrona wiasnosci intelektualnej w
multimediach
Przedmioty obieralne o bezpieczenstwie instytucii i 32
panstwa

Bezpieczenistwo sektora finansowego

Bezpieczeristwo wewnetrzne
Przygotowanie pracy dyplomowej
Seminarium dyplomowe 30
Prace badawczo-wdrozeniowe 16
Razem w semestrze VII: = 294
Razem: 2835

16

144

24

24

16

16

16

16
112
1147

16

323 878

16
30

90

24

30

12

16

30

112
487

30

10

30
210

Tak

Tak

Tak

21

6. Karty opisu przedmiotéw (karty ECTS) sa publikowane na stronie internetowej
Politechniki Poznanskiej.
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