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Streszczenie

Globalne ustugi, ktére stanowia serce dzisiejszego internetu, takie jak ko-
munikatory, sieci spoleczno$ciowe, handel elektroniczny, bankowo$¢, rachunki
maklerskie, czy gry online, sa realizowane przez skomplikowane systemy roz-
proszone. Aby sprosta¢ rosnacemu obciazeniu generowanemu przez miliony
uzytkownikoéw, te systemy musza by¢ skalowalne horyzontalnie, co oznacza,
ze mozna zwiekszy¢ ich wydajnos¢ poprzez dodanie dodatkowych weztéw ob-
liczeniowych. Spelnienie owych ogromnych wymagan dotyczacych skalowal-
nosci jest dodatkowo utrudnione przez fakt, ze systemy te musza pozostawac
sprawne przez caly czas. Jako, ze zaden sprzet komputerowy, czy sieciowy,
nie sa catkowicie odporne na usterki techniczne, same ustugi musza by¢ zaim-
plementowane w taki sposéb, ktéry umozliwi im z fatwoscia tolerowaé awarie.
W ten spos6b systemy realizujace te ustugi moga sta¢ sie wysoko dostepne, tzn.
moga przetwarzaé zadania klientéw nawet gdy wystepuja (czeSciowe) awarie
systemu.

Powszechng technika stosowana w celu zwiekszenia dostepnosci systemu
jest replikacja, ktéra polega na utrzymywaniu wielu kopii danych i kodu ustugi,
zwanych replikami, na fizycznie niezaleznych wezlach, czesto rozproszonych
geograficznie. Poza zapewnieniem odpornosci na awarie, replikacja poprawia
skalowalno$¢ i obniza czasy odpowiedzi gdy repliki znajduja sie geograficznie
blisko klientéw. Tradycyjne schematy replikacji, takie jak zreplikowana maszyna
stanowa [15, 16] czy replika gtowna — replika zapasowa (ang. primary-backup) [17],
utrzymuja silna spdjnoé¢ pomiedzy replikami, tzn. repliki koordynuja zmiany
swoich stanéw w taki sposéb, aby system jako calos¢ dla klientéw sprawiat wra-
zenie pojedynczego scentralizowanego serwera. Jednakze, utrzymywanie re-
plik w stanie synchronizagji jest kosztowne, poniewaz zazwyczaj wymaga roz-
wigzania problemu rozproszonego konsensusu. Z tego powodu przed wysta-
niem odpowiedzi do klienta repliki musza wymieni¢ pomiedzy soba wiele wia-
domosci, co znaczaco zwieksza czas odpowiedzi. Ponadto, utrzymanie spéjno-
Sci replik jest niemozliwe gdy wystepuja podziaty sieci, a ustuga powinna po-
zosta¢ dostepna, jak stanowi stynne twierdzenie CAP [18]. Dlatego tradycyjne
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silnie spdjne schematy replikacji gwarantuja jedynie dostepnos¢ w przypadku
(ograniczonej liczby) awarii replik, ale nie w przypadku awarii sieci powoduja-
cych brak tacznosci pomiedzy grupami replik.

W celu pokonania powyzszych ograniczen, wymagania co do spéjnosci mo-
ga by¢ oslabione. Kiedy stosowana jest jakas$ odmiana spdjnosci ostatecznej [19]
repliki moga synchronizowaé swoje stany jedynie ostatecznie. Znaczy to, ze re-
pliki moga przetwarzac¢ zadania klientéw niezaleznie i rozsyta¢ zmiany stanéw
asynchronicznie. Z tego powodu, nawet gdy wystepuja podzialy sieci, wysoka
dostepnoé¢ moze by¢ utrzymana. By osiagna¢ ten cel, ostatecznie spéjne sys-
temy cechuja sie zdecentralizowana architektura i polegaja na (asynchronicznej)
komunikagji peer to peer (p2p). Jest to model wprowadzony pierwszy raz przez
Amazon w ich wplywowym magazynie danych Dynamo [20] i ktéry zostat po-
wielony w wielu popularnych magazynach danych NoSQL (przyktadowo w
Apache Cassandra [21], Scylla [22], Riak [23], Voldemort [24] oraz Netflix Dyno-
mite [25]).

Jednakze, ostabione modele sp6jnosci oferuja stabsze gwarancje i z zasady
dopuszczaja pewna ilo$¢ niespdjnosci. Jezeli nie sa obstuzone prawidtowo, mo-
ga prowadzi¢ to niepozadanych anomalii, w tym utraty danych. Z tego po-
wodu programiséci musza ostroznie projektowac kod zreplikowanych ustug tak
by obstuzy¢ wszystkie przypadki graniczne i uwzgledni¢ mozliwoé¢ wystepo-
wania anomalii. Aby zredukowaé obciazenie programistéw stosowane sa spe-
gjalne struktury danych, zwane wolnymi od konfliktéw, replikowanymi typami da-
nych (ang. conflict-free replicated data types, CRDTs) [26, 27, 28]. CRDT moga by¢
zaimplementowane w sposéb catkowicie asynchroniczny i z zasady zapewniaja
ostateczng zbiezno$¢ stanu replik. Do popularnych CRDT zaliczaja sie wielo-
wartosciowe rejestry (ang. multi-value registers, MVVRs), rejestry typu ostatni-zapis-
wygrywa (ang. emphlast-write-wins registers, LIWW-registers), pozytywno-nega-
tywne liczniki (ang. positive-negative-counters, PN-counters), zbiory zaobserwowane-
usutnt (ang. observed-remove sets, OR-sets) [27], jak i struktury danych do wspét-
edytowania tekstu online [29].

Niestety semantyka CRDT jest bardzo ograniczona. Aby zapewni¢ wysoka
dostepnos¢, niskie czasy odpowiedzi oraz ostateczna zbiezno$¢ stanéw replik,
struktury te wymagaja aby wszystkie operacje byly naprzemienne, albo by ist-
nialy naprzemienne, asocjacyjne, idempotentne procedury scalania stanéw re-
plik. Dlatego struktury te nie nadaja sie do wszystkich zastosowan. Dla przy-
ktadu rozwazmy pojedynczy nieujemny licznik catkowitoliczbowy. Operacja
dodania moze by¢ trywialnie zaimplementowana w sposéb wolny od konflik-
tow, poniewaz operacje dodawania sa naprzemienne. Jednakze implementa-
cja operacji odejmowania wymaga globalnego uzgodnienia zeby zapewni¢, ze
warto$¢ licznika nigdy nie spadnie ponizej zera. Podobnie w systemie aukcyj-
nym wsp6lbiezne oferty moga by¢ uznane za operacje niezalezne, wiec ich wy-
konanie nie wymaga synchronizacji. Jednakze operacja, ktéra zamyka aukcje
wymaga rozwiazania rozproszonego konsensusu by wybrac¢ jedna zwycieska
oferte [30].

Z powodu ograniczeri CRDT, i sp6jnoéci ostatecznej w ogélnosci, w ostatnim
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czasie podejmowanych bylo wiele préb, zaréwno w przemysle [31, 32, 33, 34],
jak i w nauce [35, 36, 37, 38, 39, 40, 41, 42], zeby wzmocni¢ semantyke syste-
moéw ostatecznie spdjnych poprzez dopuszczenie do wykonywania czesci ope-
ragji z silniejszymi gwarancjami spojnoéci, lub poprzez dodanie funkcji pseudo-
transakcyjnych. W ten sposéb wylonita sie nowa klasa systeméw wysoko do-
stepnych, zwana systemami o mieszanej spojnosci, w ktérej to jedynie czes¢ ope-
racji musi by¢ wysoko dostepna. Operacje wykonywane ze stabszymi gwaran-
cjami spojnosci, zwane stabymi, pozostaja wysoko dostepne nawet w obliczu
wystepowania awarii, podczas gdy operacje wykonywane w trybie silnie sp6j-
nym, zwane silnymi, moga sie blokowa¢, np z powodu awarii sieci. Analiza i
formalizacja wlasnosci poprawnosci systeméw o mieszanej spéjnosci stanowia
gléwny temat tej pracy.

Motywagcje

Tak jak to zostato powyzej oméwione, z powodu rosnacego znaczenia wysokiej
dostepnosci w kontek$cie wspétczesnych globalnych ustug w internecie, sys-
temy wysoko dostepne, wlaczajac w to rozwiazania warstwy posredniczacej
(ang. middleware) takie jak magazyny danych NoSQL, dynamicznie si¢ roz-
powszechniaja. Z powodu naszego rosnacego uzaleznienia od tych systemow,
badanie i weryfikacja ich poprawnosci stanowi problem najwyzszego znacze-
nia. Mimo, ze istnieje obecnie znaczaca liczba badart w tym obszarze, wciaz
wiele pozostaje do zrobienia.

Przez dtugi czas sp6jnos¢ ostateczna unikata klarownego ujecia i sformalizo-
wania. Wiele definicji zostalo zaproponowanych (zobacz np. [19, 43, 44, 45, 46,
2,26,37,47, 48, 49]), ktére réznily sie znaczaco zaréwno pod wzgledem uzytych
technik formalizagji, jak i praktycznie oferowanych gwarancji. Z drugiej strony
silna spojnos¢, ktora jest stosowana od wielu dekad (zobacz np. [50, 51, 52]), jest
duzo lepiej zrozumiana. Jest tak poniewaz silna sp6jnos¢ opiera sie na bardzo
prostej zasadzie: system silnie spéjny wykonujacy zadania wspoéibieznie po-
winien by¢ nierozréznialny od systemu wykonujacego zadania sekwencyijnie.
W poréwnaniu do spéjnosci silnej, spéjnosé ostateczna zapewnia gwarancje,
ktére sa nie tylko znacznie stabsze, ale réwniez trudne do zrozumienia z po-
wodu ich skomplikowania albo nieprecyzyjnosci. Dla przykladu definicja po-
dana przez Vogelsa [19] moéwi, ze kiedy zapisy ustana, ostatecznie wszystkie
odczyty zwrdca ta sama wartosé, ale definicja ta nie naklada zadnych ograni-
czeni na zwrocone wartosci gdy zapisy nigdy nie ustaja. Znowuz typy chmurowe
(ang. cloud types) [37] wymagaja od uzytkownika myslenia w kategoriach rewi-
zji, ktére moga sie dzieli¢ i taczy¢ jak w systemie kontroli kodu Zrédlowego. Jest
to tzw model spdjnosci rewizji (ang. revision consistency) [47], ktéry zostal osta-
tecznie porzucony ze wzgledu na nadmierne skomplikowanie [38]. Z tego po-
wodu udowadnianie poprawnosci konkretnego systemu ostatecznie spdjnego,
jak rowniez wnioskowanie na temat takich systeméw w og6Inosci, jest bardziej
wymagajace. Co wiecej, gdy ostatecznie spéjne (slabe) operacje sa mieszane z
operacjami silnie sp6jnymi (silnymi) w jednym systemie o spéjnosci mieszanej,
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klarownos$¢ oferowanych gwarancji jest jeszcze mocniej obnizona. Istotnie, nie
ma obecnie konsensusu co do oczekiwanej semantyki tego typu systemow.

Systemom o mieszanej spéjnosci wykorzystywanym w przemysle brakuje
klarownie zdefiniowanej semantyki, albo maja te semantyke znaczaco ograni-
czona. Dla przyktadu wykonywanie lekkich transakcji w Apache Cassandra [21]
na danych, ktére sa w tym samym czasie modyfikowane przez zwykle operacje
ostatecznie spdjne, prowadzi do niezdefiniowanego stanu systemu (ang. un-
defined behaviour) [53]. Z drugiej strony w Riaku [23] elementy, do ktérych
dostep jest realizowany przez operacje stabe i elementy, do ktérych dostep jest
realizowany przez operacje silne, musza sie miesci¢ w oddzielnych, niezalez-
nych przestrzeniach, zwanych kubetkami, [34], przez co system tak naprawde nie
posiada semantyki spdjnosci mieszanej. Inne systemy [39, 31, 32] umozliwiaja
dobér poziomu spdjnosci jedynie dla operacji odczytu. Klienci moga wybrac
odczyty swieze albo potencjalnie przestarzale (ang. stale). Z kolei zapisy w tym
podejsciu sa zawsze wykonywane jako operacje silne.

Wszystkie znane podejscia, ktére faktycznie spelniaja semantyke mieszanej
spojnosci posiadaja jakie$ ograniczenia w kontekscie ich dziatania w obliczu
awarii. Dla przyktadu w typach chmurowych [37], jak i w globalnym protokole se-
kwencyjnym [38], wszystkie operacje zapisu (zaréwno stabe jak i silne) musza
by¢ przekazane do scentralizowanego podsystemu, zwanego chmurq, ktérego
zadaniem jest rozglaszanie do wszystkich weztéw komunikatéw o zmianach
stanéw w uporzadkowanym strumieniu. Kiedy chmura jest niedostepna, np z
powodu awarii wiekszo$ci serweréw dziatajacych w chmurze, albo z powodu
podziatu sieci, operacja zapisu wciaz moze zosta¢ wykonana i zaaplikowana lo-
kalnie na ktéryms z wezléw, ale nie bedzie widoczna dla innych weztéw. Jako
kolejny przyktad rozwazmy replikacje leniwaq [54], spéjnosé niebiesko-czerwong [35],
oraz czesciowe ograniczenia porzadku [36], w ktérych to wszystkie repliki musza
pozostawac sprawne, aby mozliwe bylo wykonanie operacji silnej na dowol-
nej z replik. W zwiazku z tym awaria pojedynczej repliki moze zablokowa¢
zdolno$¢ systemu do wykonywania operacji silnych, az do naprawienia usterki.
Typowe silnie spdjne systemy zreplikowane wykorzystujace nie-blokujace proto-
koty uzgadniania, takie jak Paxos [55], moga tolerowa¢ awarie az do potowy
wszystkich replik i wciaz przetwarzac operacje. Tak wiec niemozno$¢ tolerowa-
nia nawet pojedynczej awarii w systemie wysoko dostepnym, ktéry powinien
z fatwoscia tolerowac awarie, wydaje sie gteboko niezadowalajaca, nawet jezeli
owa niemozno$¢ dotyczy jedynie operacji silnych.

Rozwiazania oméwione powyzej w obliczu awarii idq na kompromis osta-
biajac postep, albo operacji stabych (nie propagujac wytworzonych przez nie
zmian), albo operacji silnych (blokujac ich wykonanie). Takie kompromisy wy-
nikajace z mieszania operacji stabych i silnych sa warte zbadania. W szczegélno-
Sci interesujacym pytaniem, na ktére prébujemy znalezé odpowiedZ w tej pracy,
jest to czy istnieje system o spdjnosci mieszanej, ktéry obstuguje operacje silne
w sposéb nie-blokujacy (tzn toleruje przynajmniej jakas liczbe awarii replik),
jednoczesnie nie ograniczajac postepu operacji stabych. Taki system posiadatby
najlepsze cechy systeméw ostatecznie spdjnych i silnie spéjnych. Mianowicie,
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oferowalby wysoka dostepno$¢ i niskie czasy dostepu w przypadku operacji
stabych, oraz silne gwarancje i (ograniczona) tolerancje awarii w przypadku
operacji silnych. Nastepnym nasuwajacym sie pytaniem jest to jakie gwaran-
cje poprawnoéci taki system moze oferowac.

Niezaleznie od tego czy dany system wysoko dostepny posiada dodatkowe
operacje silne czy nie, zapewnienie jego poprawnego dziatania w obliczu awa-
rii jest krytycznie istotne. Systemy te sa celowo projektowane pod katem sce-
nariuszy, w ktérych w kazdej chwili moga wystapi¢ awarie. Moze by¢ zatem
zaskakujacym fakt, ze wiekszoé¢ prac dotyczacych poprawnosci systeméw wy-
soko dostepnych, ktére mozna znalez¢ w literaturze, catkowicie abstrahuje od
problemu awarii replik lub sieci (zobacz np. [45, 35, 46, 56, 57, 58, 59, 60, 36, 61,
48, 49]). Analizy wykonane w ten spos6b moga by¢ uwazane za niekompletne:
protokoét, ktéry dziata poprawnie tylko gdy awarie nie wystepuja, niekoniecznie
dziata poprawnie gdy awarie wystepujq. Z tego wzgledu przeprowadzenie sze-
rokiej, wyczerpujacej analizy poprawnosci systeméw wysoko dostepnych z jaw-
nym uwzglednieniem réznorodnych modeli awarii, moze dostarczy¢ nowych
wgladéw i wiedzy na temat wystepujacych kompromiséw, ktére dotychczas po-
zostawaly niezauwazone w §rodowisku naukowym jak i w przemysle.

Cele i wkiad pracy

Biorac pod uwage powyzsze motywacje, w nastepujacy sposéb formutujemy
glowna teze dysertagji:

Ograniczenia i kompromisy wystepujqce w osiqgalnych gwarancjach poprawno-
$ci systemow wysoko dostepnych wynikajace z operacji o mieszanej spdéjnosci, oraz
wynikajqce z wystepowania awarii serwerdw i sieci, mogq zostac formalnie ozna-
czone i mozna na ich temat wnioskowac.

Potwierdzamy prawdziwoé¢ tezy w dwoéch czedciach. Po pierwsze ozna-
czamy i analizujemy kompromisy dotyczace poprawnosci wynikajace z ope-
racji o mieszanej spojnosci. Po drugie wykorzystujac podejscie holistyczne do
analizy poprawnosci, ktérego czeécia jest stworzenie wiernego modelu rzeczy-
wistych systeméw opartych o architekture klient-serwer oraz uwzglednienie
W sposOb jawny wystepowania awarii, precyzyjnie okre§lamy ograniczenia w
gwarancjach poprawnoéci tego typu systeméw wynikajace z wystepowania
awarii.

Ponizej podsumowujemy osiagniety wktad naukowy naszej pracy.

Po pierwsze w rozdziale 2 definiujemy przenikliwe typy chmurowe (ang. acute
cloud types, ACT), jako abstrakcje dla systeméw o spéjnosci mieszanej, ktore ta-
cza najlepsze cechy systeméw spodjnych ostatecznie oraz systeméw silnie spéj-
nych. ACT posiadaja dwa rodzaje operacji: operacje stabe nacelowowane na nie-
ograniczona skalowalno$¢ i niskie czasy odpowiedzi (jak operacje w CRDT),
oraz operacje silne uzywane gdy gwarancje spéjnosci ostatecznej sa niewystar-
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czajace. Operagje silne wykorzystuja nie-blokujaca synchronizacje na bazie roz-
proszonego konsensusu. ZaproponowaliSmy i przeanalizowali$my przykiado-
wy ACT o nazwie przenikliwy licznik nieujemny (ang. acute non-negative counter,
ANNC). Przeanalizowalismy réwniez wpltywowy system Bayou i pokazaliémy
jak mozna go usprawni¢ aby stat sie ACT ogdlnego przeznaczenia o nazwie
AcuteBayou. Dzieki temu zidentyfikowaliSmy niepozadane anomalie, ktore
moga sie pojawi¢ w Bayou. W szczego6lnosci odkryliSmy anomalie, ktéra na-
zwali$my tymczasowq zamiang kolejnosci operacji, ktéra okazata sie nieodzowna,
nieusuwalng cecha systemu Bayou i innych, ktére w podobny sposéb co Bayou,
uzywaja dwoéch niekompatybilnych ze soba sposobéw szeregowania operacji
silnych i stabych.

Nastepnie w rozdziale 3 wyprowadziliémy system formalny (ang. formal
framework), ktéry umozliwia wnioskowanie na temat ACT i innych systeméw
o spdjnoéci mieszanej. W ramach tego systemu sformalizowaliSmy kilka kry-
teriéw poprawnoéci, w tym oscylujacq spdjnosé ostatecznqg (ang. fluctuating even-
tual consistency, FEC), ktéra adekwatnie oddaje gwarancje poprawnosci ofero-
wane przez systemy dla ktérych tymczasowa zamiana kolejnosci operacji jest
nieodzowna. Korzystajac z naszego systemu formalnego udowodniliémy réw-
niez poprawno$¢ ANNC i AcuteBayou.

Potem w rozdziale 4 uogolniliSmy nasze spostrzezenia dotyczace Acute-
Bayou i zaproponowaliémy rezultat formalny ukazujacy ograniczenia w moz-
liwych do osiagniecia gwarancjach poprawnosci. Udowodniliémy, ze systemy
o mieszanej spdjnosci, ktore facza najlepsze cechy systeméw spéjnych ostatecz-
nie oraz systemow silnie spéjnych, tak jak ACT, i ktére cechuja sie dowolnie
skomplikowana semantyka operacji, nie moga unikna¢ tymczasowej zamiany
kolejnosci operacji. Wobec tego, systemy te nie spelniaja wtasnosci podstawo-
wej spojnosci ostatecznej (ang. basic eventual consistency) dla operacji stabych.
ZbadaliSmy potencjalnie wystepujace kompromisy w gwarancjach poprawno-
Sci oraz cechach systeméw o mieszanej spdjnosci poprzez poddanie analizie in-
nych rozwiazan o mieszanej spéjnosci, ktére nie posiadaja wszystkich pozada-
nych cech ACT.

Dalej w rozdziale 5 pokazaliSmy jak adekwatnie modelowa¢ rzeczywiste
systemy wysoko dostepne o architekturze klient-serwer w celu wnioskowania
na temat ich poprawnosci w obliczu wystepowania awarii. Nakreslilismy moz-
liwe scenariusze awarii i sklasyfikowaliémy je w szeSciu modelach awarii (ang.
failure models). PodaliSmy réwniez model formalny (ang. formal framework),
w ktérym mozna jawnie specyfikowac¢ awarie. Model ten umozliwia formuto-
wanie swiadomych awarii kryteriow poprawnosci.

Kolejno w rozdziale 6 wyraziliSmy w naszym modelu gwarangje sesji i prze-
analizowali$my ich wlasnoéci i znaczenie. PokazaliSmy, ze klasyczne gwarancje
sesji moga by¢ kontrproduktywne w przypadku niektérych typéw danych i po-
daliémy nowy substytut w ich miejsce, o nazwie zachowanie kontekstu.

Na koniec w rozdziale 7 przeanalizowaliémy gwarancje poprawnosci, ktore
sa mozliwe do osiagniecia w szeSciu ré6znych modelach awarii. W szczegol-
nosci pokazalismy, ze podstawowa spdjnos¢ ostateczna nie jest osiagalna gdy



Streszczenie

wystepuja permanentne podzialy sieci lub awarie replik, po ktérych niemoz-
liwe jest odtworzenie ich stanu. ZdefiniowaliSmy ostateczne warianty dwéch
kluczowych gwarandji sesji i rodzine swiadomych awarii kryteriéw poprawno-
Sci, ktére precyzyjnie oddaja gwarancje poprawnosci osiagalne w rozwazanych
modelach awarii. Zidentyfikowaliémy réwniez kilka niepozadanych anomalii,
ktoére moga by¢ zaobserwowane przez klientow gdy wystepuja awarie. Pokaza-
liSmy jak mozna przeciwdziata¢ wystepowaniu niektérych z nich.

W przysziosci planujemy zaprojektowac nowe przenikliwe typy chmurowe.
W szczegolnosci takie, ktére moga by¢ zastosowane praktycznie, np. w magazy-
nie danych NoSQL. Ponadto, chcielibySmy zbada¢, ktére grupy operacji moga
by¢ zaimplementowane w ACT bez tymczasowej zamiany kolejnosci operacji.
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