Informatyka - Studia stacjonarne Il stopnia

Specjalnos¢: Cyberbezpieczenstwo (Cybersecurity)

Program studiéw zgodny z: PRK (poziom 7) oraz body of knowledge zdefiniowanym w standardach:

ACM / IEEE Computer Science Curricula 2013 (CS 2013) i ACM / IEEE Computer Engineering Curricula 2016
Dziedzina: nauki inzynieryjno - techniczne

Dyscyplina: Informatyka techniczna i telekomunikacja - profil ogélnoakademicki

Nadawany tytut zawodowy: magister inzynier

Rekrutacja:

Wymagania wynikajace z rekrutacji: kandydat na te studia musi posiadac kompetencje inzynierskie (tytut zawodowy inzyniera) oraz kwalifikacje, tj.
wiedze, umiejetnosci i kompetencje zdefiniowane w Uchwale Senatu PP w sprawie zatwierdzenia kierunkowych efektow uczenia sie dla studiow
prowadzonych na Politechnice Poznanskiej nr 42 z dnia 24 kwietnia 2017 roku dotyczace studiow | stopnia na kierunku Informatyka podane obok,
ktore sg weryfikowane w procedurze rekrutacyjnej.

Semestr 1:
Modut ksztatcenia - przedmiot ECTS Ob. Podst.
1 Wprowadzenie do cyberbezpieczenstwa (Introduction to Cybersecurity) E 30 30 5 obi Prakt.
5 Kryptografla} i podstawy kryptoanalizy (Cryptography and Basics of E 30 15 | 30 6 obi Prakt. | Bad.
Cryptanalysis)
3 Innow_acyjnosc i kreatywne myslenie (Innovation and Creative Thinking) 30 | 15 3 obi Prakt.
(nauki spoteczne)
4 Zaawansowaqe bezpieczenstwo systeméw komputerowych (Advanced 15 45 6 obi Prakt.
System Security)
5 Bezpieczenstwo funkcjonalne (Functional Safety) 30 15 4 obi Prakt. | Bad.
6 Bezplgczenstwo sieci bezprzewodowych (Wireless Communication 30 15 4 obi Prakt.
Security)
Komunikacja w jezyku angielskim (Communication in English) / Jezyk
7 polski (Polish) 30 2 obi | Podst.




8 Podstawowe szkolenie z zakresu BHP (Basic health and safety training) 4 0 Podst.

Razem
godz.: | 364
Semestr 2:
Modut ksztatcenia - przedmiot ECTS | Ob. Podst. Prakt.
1 Bezpieczenstwo aplikacji (Application Security) E 15 45 5 obi Prakt. | Bad.
2 Bezpieczenstwo sieci (Network Security) 15 45 5 obi Prakt. | Bad.
3 Bezpieczenstwo systemoéw loT (loT Security) E 30 30| 15 6 obi Prakt. | Bad.

Przedmiot obieralny 1: Bezpieczenstwo sieci definiowanych programowo
4 (Security of Software-Defined Networks) / Ataki typu Side-channel (Side- 15 15 3 obi Prakt.
channel Attacks)

Przedmiot obieralny 2: Bezpieczenstwo analizy Big Data (Security of Big
Data Analytics) / Mechanizmy naruszen i zapewnienia bezpieczenstwa w
5 Chmurze i Centrach Danych (Mechanisms of Violations and Ensuring 15 30 4 obi Prakt.
Security in Cloud and DC) / Bezpieczennstwo w systemach przechowywania
danych (Security in Data Storage Systems)

6 Metodologia projektéw badawczych (Methodology of research projects) 30 2 obi Bad.

Przedmiot obieralny 3: Bezpieczenstwo przemystowego Internetu Rzeczy
7 (Security of Industrial 10T) / Technologia Blockchain i kryptowaluty 15 15 2 obi Prakt. | Bad.
(Blockchain Technology and Cryptocurrency)

Przedmiot obieralny 4: Informatyka Sledcza (Digital Forensics) / Wojna

cybernetyczna (Cyber Warfare) 15 1 | obi Prakt.

9 Pisanie prac naukowo-technicznych (Scientific & Technical Writing) 30 2 Podst. Bad.




Semestr 3:

Modut ksztatcenia - przedmiot Ob. Podst. Prakt. Bad.
1 Seminarium dyplomowe (Diploma Seminar) 30 2 Bad.
2 Projekt badawczo-wdrozeniowy (Research and Implementation Project) 15 15 2 obi Prakt. | Bad.

Zarzadzanie bezpieczenstwem systemow IT oraz testy penetracyjne

3 (Information Systems Security Management and Penetration Testing) 30 30| 30 6 obi Prakt
4 Przygotowanie pracy magisterskiej (Master's Thesis Preparation) 60 15 | obi Bad.
5 Analiza zlosliwego oprogramowania (Malicious Software Analysis) 15 30 3 obi Prakt.

Przedmiot obieralny: (nauki humanistyczne): Komunikacja interpersonalna
6 (Interpersonal Communication) / Komunikacja miedzykulturowa 20 Prakt.

10 2 obi
Intercultural Communication
| 70 | 20 [ 60 | 135 | | 30 |
285

Razem
godz.:
Podsumowanie wszystkich semestréw | 359 [140|375| 150 | | 90 |
Razem
godz.: | 1024

Podsumowanie Programu Ksztatcenia

Liczba godzin - Podsumowanie wszystkich semestrow:

Konsultacje, egzaminy 102
Wszystkie godziny kontaktu z prowadzgcym 1126

Liczba punktéw ECTS: 90
Punkty ECTS modutéw obieralnych: 86

Wymagana liczba punktéw ECTS moduloéw obieralnych 30% z 90




Laczny wymiar zaje¢ ¢wiczeniowych, laboratoryjnych i projektowych 665
Liczba punktéw ECTS z zaje¢ o charakterze praktycznym zwigzanych ze

zdobywaniem przez studentéw umiejetnosci praktycznych wiasciwych dla 67
zakresu dziatalnosci zawodowej informatyka

Suma punktéw ECTS zajeé stuzacych zdobywaniu pogtebionej wiedzy,
umiejetnosci prowadzenia badan naukowych oraz kompetencji 51
spotecznych niezbednych w dziatalnosci badawczej

% punktow ECTS zaje¢ stuzacych zdobywaniu pogtebionej wiedzy,

umiejetnosci prowadzenia badan naukowych oraz kompetencji 56,67
spotecznych niezbednych w dziatalnosci badawczej

Liczba punktéw ECTS z zajeé¢ z zakresu nauk podstawowych dla kierunku
Informatyka

Stosowane metody weryfikacji efektéw uczenia sie

Ocena formujaca (inaczej, formatywna), tj .ocena wspomagajaca proces uczenia sie:

Ocena podsumowujaca (inaczej sumatywna), tj. ocens podsumowujgca stopien osiggania przez studenta zaktadanych efektéw ksztalcenia:




Copyright by Wydziat Informatyki i Telekomunikacji Politechniki Poznanskiej

i innych wzorcach miedzynarodowych

Polska Rama Kwalifikacji

Wiedza (efekty z | stopnia
studiow)

Kist W1 -8

K2st W2, K2st_ W3,
K2st W4, K2st_WS5,
K2st W9

Umiejetnosci (efekty z |
stopnia studiéw)

Kist_U2 - 14

Polska Rama Kwalifikacji

K2st_U1, K2st_U3,
K2st_U6, K2st_US,
K2st U15, K2st U16

Kompetencje (efekty z |
stopnia studiéw)

Umiejetnosci Kompetencje

K2st_K1, K2st_K2,
K2st_K4

K2st_ W2, K2st_ W3,

K2st_U1, K2st_U3,
K2st_U4, K2st_US5,

K2st K1, K2st_K2,

K2st_W4, K2st_ W6 K2st_U7, K2st_U11, K2st_K3
K2st U16
K2st_W8, K2st_ W9 K2st_U5, K2st_U16 K2st_K3

K2st W1, K2st W3,
K2st_W4, K2st_WS5,
K2st W6

K2st_U1, K2st_U4,
K2st_U5, K2st_U6 ,
K2st_US8, K2st_U9,

K2st U10, K2st U15

K2st_K1, K2st_K2

K2st W2, K2st_ W3,
K2st W5, K2st_W6

K2st_U1, K2st_U3,
K2st_U4, K2st_US,
K2st U15, K2st U16

2st_K1, K2st_K2, K2st_K4

K2st W2, K2st_W3,
K2st_W5, K2st_ W6

K2st_U1, K2st_U3,
K2st_U4, K2st_US,
K2st U15, K2st U16

K2st_K1, K2st_K2,

K2st W3

K2st_U1, K2st_U12,
K2st_U13, K2st_U14

K2st K3




K2st_U5

Polska Rama Kwalifikacji
Umiejetnosci |

Wiedza |

Kompetencje

K2st W1, K2st W2,
K2st_ W3, K2st_W4,
K2st W5

K2st_U1, K2st_U2,
K2st_U3, K2st_U4,
K2st U5, K2st U6

K2st_K1, K2st_K2,
K2st_K4

K2st W3, K2st_W4,
K2st_ W6

K2st_U1, U2st_U3,
K2st_U8, K2st_U9,
K2st_U11, K2st_U15,
K2st U16

K2st_K1, K2st_K2,
K2st_K4

K2st U7

K2st_ W1, K2st_W3,
K2st_W4, K2st_ W5

K2st_U1, K2st_U3,
K2st_U5, K2st_US,
K2st_U12, K2st_U15,
K2st_U16

K2st_K1, K2st_K2

K2st_ W1 K2st W3, K2st_W4

K2st_U1, U2st_U2,
U2st U3, K2st_U5,
K2st_U9, K2st_U11,
K2st_U15, K2st_U16

K2st_K1, K2st_K2,
K2st_K4

K2st_ W2, K2st_W4,
K2st_ W6, K2st W7

K2st_U1, K2st_U3,
K2st_U4, K2st_US,
K2st_U10, K2st_12,
K2st 13, K2st U16

K2st_K1, K2st_K2,
K2st_KS3, K2st_K4

K2st W1, K2st_ W4,
K2st W6

K2st_U1, K2st_UB,
k2st_U8, k2st_ U12

K2st_K1, K2st_K2,
K2st_K4

K2st_ W1, K2st_W2,
K2st_ W3, K2st_W4,
K2st_ W6

K2st_U1, U2st_US,
K2st_U8, K2st_U9,
K2st U12, K2st U16

K2st K1, K2st_K2,
K2st_K3, K2st_K4

K2st_U1, K2st_U12,
K2st U13, K2st U14

K2st_K3




Wiedza

Polska Rama Kwalifikacji
Umiejetnosci

Kompetencje

K2st_W4, K2st W8,
K2st W7

K2st_U1, K2st_U2,
K2st_U12, K2st_U13,
K2st U16

K2st_K1, K2st_K2,
K2st_K3, K2st_K4

K2st W1, K2st_ W4,
K2st_ W6, K2st_W8,
K2st_ W9

K2st_U2, K2st_U4,
K2st_U5, K2st_US,
K2st_U8, K2st_U9,

K2st_U10, K2st_U11,

K2st_U12, K2st_U13,

K2st U15

K2st_K2, K2st_KS3,
K2st_K4

K2st_ W1, K2st_ W2,
K2st_W4, K2st_WS8,
K2st_ W9

K2st_U5, K2st_US,
K2st_US8, K2st_U9,
K2st_U10, K2st_U11,
K2st_U13, K2st_U15,
K2st U16

K2st_K1, K2st_K2,
K2st_K3, K2st_K4

K2st_W1, K2st_ W2,
K2st_W3, K2st_W4,
K2st_WS5, K2st_ W6

K2st_UT, K2st_U2,
K2st_U3, K2st_U4,
K2st_U5, K2st_US,
K2st_U8, K2st_U9,

K2st_U10, K2st_U11,

K2st U13, K2st U16

K2st_K1, K2st_K2,
K2st_K3, K2st_K4

K2st W1 K2st W4, K2st W5

K2st_U1, K2st_U3,
K2st_U5, K2st_ U6

K2st_K1, K2st_K2,
K2st K4

K2st_U2, K2st_U15

K2st_K4




brzysta¢ z dowolnych materiatéw dydaktycznych) / w formie testu wielokrotnego

cja éwiczen laboratoryjnych,




QOdniesienie do kierunkowych efektéw uczenia sie dla programu studiéw - Informatyka
K2st K2st K2st W4 | K2st K2st

Efekt uczenia sie - K2st W1 w2 w3 W5 W6 [ K2st W7 | Kast W8] Kast W Efekt uczenia sio - K2st U, | K2st U2 | K2st U3 | K2st U4 | Kast US | Kast U6 | Kast U7 | Kast U8 | K2st U9 | K2st UT0[Kast UT1|Kast UT2]K2st UT3[K2st UT4[K2st UTs Efekt uczenia sio - K2st Ki| Kast K2 K2st Ka| Kast Ké
Semestr 1: | Semestr 1: Semestr 1:
Modut ia - przedmiot Modut ia - przedmiot Modut ia - przedmiot
Worawadzenie do cyberbezpisczerstva . N N N . . . Worawadzeni do yberbezpisczertna N _ N _ . N . N . _ . _ . _ N + | Werowadzerie do cyberbezpiczerstva N N _ N
s 3 - . . 3
Kryptografia i podstawy kryptoanalizy i . . . . i i Kryptografia i podstawy kryptoanalizy . . . . . . . . i . . . i . i . |Kryptografia i podstawy kryptoanalizy N N . B
(Cryptography and Basics of Cryptanalysis) (Cryptography and Basics of Cryptanalysis) (Cryptography and Basics of Cryptanalysis)
Innowacyinosé i kreatywne mySlenie Innowacyinos¢ i kreatywne mySlenie Innowacyinos¢ i kreatywne mySlenie
(Innovation and Creative Thinking) (nauki - - - - - - + (Innovation and Creative Thinking) (nauki - - - - + - - - . - - - - - - + | (nnovation and Creative Thinking) (nauki - - + _
Zaawansowane bezpieczenistwo systemow . i . . . i i Zaawansowane bezpieczeristwo systemow . . i . . N i N . N i . i . . _ |zaawansowane bezpieczefistwo systemow N N B B
komputerowych (Advanced System Security) komputerowych (Advanced System Security) komputerowych (Advanced System Security)
Bezpieczenstwo funkcjonalne (Functional . N N . N . . Bezpieczenstwo funkcjonalne (Functional N . N N 7 . 7 N 7 . 7 . 7 7 N . |Bezpieczenstwo funkcjonaine (Functional N N 7 N
Safetv) Safetv) Safetv)
Bezpleczenstwo Sieci bezprzewodowych 7 N N 7 N 7 7 Bezpieczenstwo sieci bezprzewodowycl N 7 N N 7 7 7 N 7 7 7 7 7 7 N . |Bezpieczefisiwo sieci bezprzewodowych N N 7 7
(Wireles: Security) (Wireless C Security) (Wireless C Security)
Komunlkacja W jezyku angielskim Komunikacia w jezyku angielskim Komunikacja w jezyku angielskim
(Communication in English) / Jezyk polski . N N . N . . (Communication in English) / Jezyk polski . . i . i . i . i . i N . N i | Communication in English) / Jezyk polski . . N .
(Polish) (Polish) (Polish)
Podstawowe szkolenie z zakresu BHP (Basic i i i i i i i Podstawowe szkolenie z zakresu BHP (Basic| ' i ' N ' i ' i ' i ' i _ i —[Podstawowe szkolenie z zakresu BHP (Basic| _ _ _
health and safetv trainina) health and saey trainina) health and safetvtrainina)
Semestr 2 Semestr 2 Semestr 2
Modut i - przedmiot Modut ia - przedmiot Modut ia - przedmiot
Bezpieczenstwo aplikacii (Application Bezpieczenstwo aplikacji (Application
Bezpieczenstwo aplikacii (Application Security) | + + + + - - - Sezpiecs + + + + + + - - - - . - . - . R i + + _ +
sieci (Network Security) - - + + + - - fistwo sieci (Network Securitv) + - - - - - - + + - + - - - + + i sieci (Network Security) + + - +
Svsteméw IoT (IoT Securitv) - - - - - - - B fistwo svstemow loT (IoT Securit) |- - - , - , + - - - - - - , - - Svsteméw IoT (IoT Securitv)| - - - -
Przedmiot obieralny 1: Bezpieczeristwo sieci Przedmiot obieralny 1: Bezpieczeristwo sieci Przedmiot obieralny 1: Bezpieczeristwo sieci
definiowanych programowo (Security of . i . . i i i definiowanych programowo (Security of . . . . . . i N i . i N i . . . |definiowanych programowo (Security of N N . .
Software-Defined Networks) / Ataki typu Side- Software-Defined Networks) / Ataki typu Side: Software-Defined Networks) / Ataki typu Side
channel (Side-channel Attacks) channel (Side-channel Attacks) channel (Side-channel Attacks)
o . ) Przedmiot obieralny 2: Bezpieczenstwo Przedmiot obieralny 2: Bezpieczenstwo
Przedmiot obieralny 2: Bezpieczefistwo analizy analizy Big Data (S);curily o?ﬂig Data analizy Big Data (S);curily c: Big Data
Big Data (Security of Big Data Analytics) / d -
Wochanizmy naruszen zapewrioni Analytcs) / Mechanizmy naruszen i Analytics) / Mechanizmy naruszen i
w Chmurze i Centrach Danych w Chmurze i w Chmurze i
: + - + + - - - Centrach Danych (Mechanisms of Violations | + - - - + - - - + - + - - - + +  |Centrach Danych (echanisms of Violations | + + - +
(Mechanisms of Violations and Ensuring > -
Security in Cloud and D) | Bezpiecseratwow and Ensuring Security in Cloud and DC) / and Ensuring Security in Cloud and DC) /
oromach praschemywania darth (Seouity Bezpieczeristwo w systemach Bezpleczerisiwo w systemach
: przechowywania danych (Security in Data przechowywania danych (Security in Data
in Data Storage Systems)
Storage Systems) Storage Svstems)
Metodologia prqekmw badawczych 7 N 7 N N N 7 Metodologia projekiw badawczych N 7 N N . R . 7 . R . 7 . 7 7 . [Metodologia projekiow badawczych N N N N
of research prolects) of research prolects) research projects)
Przedmiot obieralny 3 Bezpieczenstwo Przedmiot obieralny 3: Bezpieczenstwo Przedmiot obieralny 3 Bezpieczenstwo
przemyslowego Interetu Rzeczy (Security of przemystowego Intemetu Rzeczy (Security of przemystowego Interetu Rzeczy (Security of
Industrial [oT) / Technologia Blockchain i + - - + + - - Industrial IoT) / Technologia Blockchain i + - - - - + - - - - - - - - - - |industrial 1oT) / Technologia Blockchain i + + - +
kryptowaluty (Blockchain Technology and kryptowaluty (Blockchain Technology and kryptowaluty (Blockchain Technology and
c c c
Przedmiot obieralny 4: Informatyka Sledcza Przedmiot obieralny 4: Informatyka $ledcza Przedmiot obieralny 4; Informatyka Sledcza
(Digital Forensics) / Wojna cybemetyczna + + + + + - - (Digital Forensics) / Wojna cybemetyczna + - - - - - - + + - . + - - - + | (Digital Forensics) / Wojna cybernetyozna + + + +
(Cyber Warfare) (Cyber Warfare) (Cyber Warfare)
Pisanie prac naukowo-technicznych (Scientific | 7 7 7 7 7 7 Pisanie prac naukowo-{echnicznych N 7 7 7 . 7 . 7 . 7 . R N N 7 ~ | Pisanie prac naukowo-technicznych 7 7 N 7
& Technical Writina) & Technical Writina) (Scientific & Technical Writina)
Semestr 3: Semestr 3: Semestr 3:
Modut i - przedmiot Modut ia - przedmiot Modut i - przedmiot
Seminarium dyplomowe (Diploma Seminar) - - - + + + - Seminarium dyplomowe (Diploma Seminar) + + - - - - - - - - - + + - - + | seminarium dyplomowe (Diploma Seminar) + + + +
Projek! badawczo-wdrozeniowy (Research and | . . N N . N Projek! badawczo-wdrozeniowy (Research 7 N 7 N N R 7 R N R N R N 7 N ~ | Projekt badawczo-wdrozeniowy (Research 7 N N N
on Proiect) and Project) and on Proiect)
A Zarzadzanie bezpieczenstwem systemow IT Zarzadzanie bezpieczenstwem systemow T
Zarzadzanie bezpieczerstwem systeméw T oraz testy penetracyjne (Information Systems oraz testy penetracyjne (Information Systems
oraz testy penetracyine (Information Systems + + - + - - + - - - - + + - + + + + - + - + + e J + + + +
ety Mlanagoment ang Penatration Testing) Security Management and Penetration Security Management and Penetration
Testing) Testing)
Przygolowanie pracy magisterskie] (Master's N N N N N _ _ Przygotowanie pracy magisterside] (Masters | N N N N N _ N N N N _ N _ _ . |Przygotowanie pracy magisterskie] (Master's | N N N
Thesis Thesis Thesis
‘Analiza Zlosliwego oprogramowania (Malicious | _ _ N _ _ _ Analiza Zlosliwego oprogramowania N _ N _ N N _ _ _ _ _ _ _ _ _ | Analiza zlosliwego oprogramowania N N _ N
Software Analysis) Software Analysis) (Malicious Software Analysis)
Prasemict cbierainy: (newd humaristyczne): Przedmiot obieralny: (nauki humanistyczne): Przedmiot oblerainy: (nauki humanistyczne):
Comemrienion) { Kok - - - - - - - Communication) / Komunikacia - + - - - - - - - - - - - - + - |communication) / Komunikacia - - - +
¢ 2 migdzykulturowa (Intercultural migdzykulturowa (Intercultural
Communication) Communication)
10 10 12 15 12 2 3 17 5 S 8 1 9 2 10 7 5 6 6 6 2 10 13 16 7 10 12




Kierunkowe efekty uczenia sie z zakresu wiedzy prowadzace do uzyskania

S kompetencji poziomu 7 PRK

ma zaawansowang i poglebiong wiedze z zakresu szeroko rozumianych systemow
K2st W1 [informatycznych, podstaw teoretycznych ich budowania oraz metod, narzedzi i
Srodowisk programistycznych wykorzystywanych do ich implementac;ji

ma uporzadkowang i podbudowang teoretycznie wiedze ogdélna zwigzang z

K2st W2 ; T . :
— kluczowymi zagadnieniami z zakresu informatyki
ma zaawansowang wiedze szczego6towa dotyczagca wybranych zagadnien z
K2st_ W3 . .
— zakresu informatyki
ma wiedze o trendach rozwojowych i najistotniejszych nowych osiggnieciach
K2st W4 |. e .
— informatyki i innych, wybranych, pokrewnych dyscyplin naukowych
Kost W5 |Mmazaawansowang i szczegotowq wiedze o procesach zachodzgcych w cyklu zycia

systemow informatycznych sprzetowych lub programowych

zna zaawansowane metody, techniki i narzedzia stosowane przy rozwigzywaniu
K2st W6 |zlozonych zadanh inzynierskich i prowadzeniu prac badawczych w wybranym obszarze
informatyki

ma wiedze nt. kodeksoéw etycznych zwigzanych z pracg naukowo-badawczg

s prowadzong w zakresie informatyki

K2st W8 |zna ekonomiczne, prawne i inne uwarunkowania dziatalnosci firm IT

ma podstawowg wiedze dotyczgcag zarzgdzania / prowadzenia dziatalno$ci

2SS gospodarczej oraz indywidualnej przedsiebiorczosci

Legenda:

Zottawe tlo w skrajnej prawej kolumnie (H) z literg "B": Wiedza o charakterze
pogtebionym, ktéra moze by¢ wykorzystywane w prowadzeniu badah naukowych z
zakresu informatyki




English version

has advanced and in-depth knowledge of widely understood information
systems, theoretical foundations of their construction and methods, tools and
programming environments used to implement them

has a structured and theoretically founded general knowledge related to key
issues in the field of computer science

has advanced detailed knowledge regarding selected IT issues

has knowledge about development trends and the most important cutting edge
achievements in computer science and other selected and related scientific
disciplines

has advanced and detailed knowledge of the processes occurring in the life cycle
of hardware or software information systems

knows advanced methods, techniques and tools used to solve complex engineering
tasks and conduct research in a selected area of computer science

has knowledge about ethical codes related to scientific research conducted in the
field of computer science

knows the economic, legal and other determinants of the activities of IT companies

has basic knowledge of management / running a business and individual
entrepreneurship




K2st_U1

Kierunkowe efekty uczenia sie z zakresu umiejetnosci prowadzace do uzyskania

kompetencji poziomu 7 PRK

potrafi pozyskiwaé informacje z literatury, baz danych oraz innych zrédet (w jezyku polskim i
angielskim), integrowac je, dokonywacg ich interpretac;ji i krytycznej oceny, wycigga¢ wnioski
oraz formutowac i wyczerpujaco uzasadniac opinie

K2st_U2

potrafi postugiwacé sie technikami informacyjno-komunikacyjnymi wykorzystywanymi przy
realizacji przedsiewzie¢ informatycznych

K2st U3

potrafi planowac¢ i przeprowadzac eksperymenty, w tym pomiary i symulacje komputerowe,
interpretowac¢ uzyskane wyniki i wycigga¢ wnioski oraz formutowac i weryfikowac hipotezy
zwigzane ze ztozonymi problemami inzynierskimi i prostymi problemami badawczymi

K2st_U4

potrafi wykorzysta¢ do formutowania i rozwigzywania zadan inzynierskich i prostych
problemow badawczych metody analityczne, symulacyjne oraz eksperymentalne

K2st_U5

potrafi — przy formutowaniu i rozwigzywaniu zadan inzynierskich — integrowa¢ wiedze z
réznych obszaréw informatyki (a w razie potrzeby takze wiedze z innych dyscyplin
naukowych) oraz zastosowac¢ podejscie systemowe, uwzgledniajgce takze aspekty
pozatechniczne

K2st_U6

potrafi oceni¢ przydatnos¢ i mozliwos¢ wykorzystania nowych osiggnie¢ (metod i narzedzi)
oraz nowych produktéw informatycznych

K2st_U7

potrafi poprawnie uzy¢ wybrang metode szacowania pracochtonnosci wytwarzania
oprogramowania

K2st_US8

potrafi dokona¢ krytycznej analizy istniejgcych rozwigzan technicznych oraz zaproponowac
ich ulepszenia (usprawnienia)

K2st_U9

potrafi oceni¢ przydatnos¢ metod i narzedzi stuzgcych do rozwigzania zadania inzynierskiego,
polegajgcego na budowie lub ocenie systemu informatycznego lub jego sktadowych, w tym
dostrzec ograniczenia tych metod i narzedzi;

K2st_U10

potrafi - stosujgc m.in. koncepcyjnie nowe metody - rozwigzywaé ztozone zadania
informatyczne, w tym zadania nietypowe oraz zadania zawierajgce komponent badawczy

K2st_U11

potrafi — zgodnie z zadang specyfikacja, uwzgledniajgcg aspekty pozatechniczne —
zaprojektowaé zlozone urzgdzenie, system informatyczny lub proces oraz zrealizowa¢ ten
projekt — co najmniej w cze$ci — uzywajgc whasciwych metod, technik i narzedzi, w tym
przystosowujgc do tego celu istniejgce lub opracowujgc nowe narzedzia

K2st_U12

potrafi porozumiewac sie w jezyku polskim i angielskim przy uzyciu réznych technik w
Srodowisku zawodowym oraz w innych srodowiskach, takze z wykorzystaniem narzedzi
informatycznych

K2st_U13

potrafi przygotowac i przedstawi¢ opracowanie naukowe w jezyku polskim i angielskim,
przedstawiajgce wyniki badan naukowych lub przentacje ustng dotyczgcg szczegdtowych
zagadnien z zakresu informatyki

K2st_U14

ma umiejetnosci jezykowe w zakresie jezyka angielskiego, zgodne z wymaganiami
okreslonymi dla poziomu B2+ Europejskiego Systemu Opisu Ksztatcenia Jezykowego

K2st_U15

potrafi wspotdziataé w zespole, przyjmujac w nim rézne role

K2st_U16

potrafi okresli¢ kierunki dalszego uczenia sie i zrealizowa¢ proces samoksztatcenia, w tym
innych oséb

Legenda:

Zottawe tto w skrajnej prawej kolumnie (H) z literg "B": Umiejetnosci, ktére mogg byé
wykorzystywane w prowadzeniu badan naukowych z zakresu informatyki




English version

is able to obtain information from literature, databases and other sources (both
in Polish and English), integrate them, interpret and critically evaluate them,
draw conclusions and formulate and fully justify opinions

is able to use information and communication techniques used in the
implementation of IT projects

is able to plan and carry out experiments, including computer measurements
and simulations, interpret the obtained results and draw conclusions and
formulate and verify hypotheses related to complex engineering problems and
simple research problems

can use analytical, simulation and experimental methods to formulate and
solve engrneerrng problems and srmple research problems
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from different areas of computer science (and |f necessary also knowledge
from other scientific disciplines) and apply a systemic approach, also taking
into account non-technical aspects

is able to assess the suitability and the possibility of using new achievements
(methods and tools) and new IT products

can correctly use the chosen method of estimating the labor consumption of
software development

can carry out a critical analysis of existing technical solutions and propose their
improvements (streamlines)

is able to assess the usefulness of methods and tools for solving an
engineering task, consisting in the construction or evaluation of an IT system
or its components, including the limitations of these methods and tools;

is able - using among others conceptually new methods - to solve complex IT
tasks, including atypical tasks and tasks containing a research component

is able - in accordance with a given specification, taking into account non-
technical aspects - to design a complex device, IT system or process and
implement this project - at least in part - using appropriate methods,
techniques and tools, including adapting to this purpose existing tools or
developing new ones

can communicate both in Polish and English using different technigues in a
professional environment and in other environments, also using IT tools

is able to prepare and present a scientific study in Polish and English,
presenting the results of scientific research or oral presentation on specific
issues in the field of computer science

has English language skills in accordance with the requirements set for the B2
level of the Common European Framework of Reference for Languages

is able to interact in a team, taking various roles in it

can determine the directions of further learning and implement the process of
self-education, including other people




Kompetencje spoteczne

Kierunkowe efekty uczenia sie prowadzace do uzyskania kompetencji poziomu

Sym. 7 PRK

K2st K1 [rozumie, ze w informatyce wiedza i umiejetnosci bardzo szybko stajg sie przestarzate

rozumie znaczenie wykorzystywania najnowszej wiedzy z zakresu informatyki w

K2st K2 : . X .
- rozwigzywaniu probleméw badawczych i praktycznych
rozumie znaczenie dziatalnosci popularyzatorskiej dotyczgcej najnowszych osiggnie¢
K2st K3 . .
— z zakresu informatyki
K2st Ka ma swiadomos¢ potrzeby rozwijania dorobku zawodowego oraz przestrzegania

zasad etyki zawodowej

Legenda:

Zottawe tlo w skrajnej prawej kolumnie (H) z literg "B": Kompetencje, ktére mogg byé
wykorzystywane w prowadzeniu badan naukowych z zakresu informatyki




English version

understands that in the field of IT the knowledge and skills quickly become

obsolete

understands the importance of using the latest knowledge in the field of computer
science in solving research and practical problems

understands the importance of popularization activities concerning the latest
achievements in the field of computer science

is aware of the need to develop professional achievements and comply with the

rules of professional ethics




DOJrZafoSC Zajec - Klasy przedmiotow

| Formalnie | Obserwo- | Powtarzal | Miejsce prezentacji materiatéw dydaktycznych | Bezpiecz
poprawny walny ny (adres URL) ny
Semestr 1:
Modut ksztatcenia - przedmlot
Wpr ie do cyber A (Introd to R . .
Cvbersecuritv)
ry fia i pod: y kry lizy (Cryptography and M X X
Basics of Cryptanalysis)
Innowacyjnos¢ i kreatywne myslenie (Innovation and X M
Creative Thinkina) (nauki spoteczne)
- N X X b3
komputerowych (Advanced Svstem Security)
Bezpieczenstwo funkcjonalne (Functional Safety) X X
Bezpieczenstwo sieci bezprzewodowych (Wireless
X b3 X
Commumcatlon Security)
ja w jezyku i im (C ication in
English) / Jezyk polski (Polish) X X X
P z BHP (Basic health and X M
safety trainina)
Semestr 2:
Modut ksztatcenia - przedmiot
Bezpieczeristwo aplikacii (Application Security) X X X
Bezpieczenstwo sieci (Network Security) X b X
Bezpieczenstwo systemoéw loT (loT Security) X X X
Przedmiot obieralny 1: Bezpi n sieci
definiowanych programowo (Security of Software-Defined X X X
Networks) / Ataki typu Side-channel (Side-channel Attacks)
Przedmiot obieralny 2: Bezpieczenstwo analizy Big Data
(Security of Big Data Analytics) / Mechanizmy naruszen i
zapewnienia bezpieczeristwa w Chmurze i Centrach
Danych (Mechanisms of Violations and Ensuring Security X X
in Cloud and DC) / B w
przechowywanla danych (Security in Data Storage
Metodologia projektéw b ych (Methodology of
research proiects) X X X
Przedmiot obieralny 3: i 1 pr y
Internetu Rzeczy (Securlty of Industrial loT) / Technologla
X . X b3 X
Blockch i krypt y (BI Technology and
Crvptocurrencv)
Przedmiot obieralny 4: Informatyka Sledcza (Digital
Forensics) / Wojna cybernetyczna (Cyber Warfare) x x
Pisanie prac naukowo-technicznych (Scientific & X M M
Technical Writina)
Semestr 3:
Modut ksztatcenia - przedmiot
Seminarium dyplomowe (Diploma Seminar) X X
Projekt badawczo-wdrozeniowy (Research and X M
Implementation Project)
Zarzadzanie bezpii n y ow IT oraz testy
penetracyjne (Information Sy Security X X X
and Penetratlon Testina)
Przyg pracy i skiej (Master's Thesis
Preparation) x X
Analiza ztosliwego oprogramowania (Malicious Software X M
Analysis)
Przedmiot obieralny: (nauki humanistyczne): Komunikacja
mterpersonalna (Interpersonal Communication) / X M

iedzy owa (Intercultural

x

Communication)

Liczba przedmiotéw
Liczba przedmlotow formalnle poprawnych

Liczba przedmiotéw bezpiecznych

% przedmiotéw bezpiecznych

Formalnie poprawny. Modut posiada karte¢ ECTS (sylabus) i spetnia
wymagania natozone przez WSZJK.

Obserwowalny. Ponad 1/3 zaje¢ prowadzonych w ramach modutu
podlega samoocenie z wykorzystaniem ankiety.

ie formy zajec jgcych sie na dany modut
sg prowadzone w oparciu o materiaty udostgpniane studentom w
formie papierowej lub elektronicznej, takie jak slajdy wyktadowe,
zadania programistyczne, opisy ¢wiczen laboratoryjnych.

Bezpieczny. Wszystkie zajecia prowadzone w ramach modutu maja
przypisane zastepczych prowadzacych, ktdrzy w razie choroby lub
innego zdarzenia losowego sg w stanie poprowadzi¢ dane zajgcia,
dzieki czemu unika sie przektadania lub odwotywania zaje¢.







EFEKTY UCZENIA SIE PROWADZACE DO UZYSKANIA KOMPETENCJI INZYNIERSKICH

Kod sktadnika opisu -

Efekt uczenia sie : Wiedza Umiejetnosci poziom 7 PRK
Semestr 1:
Wprowadzenie do cyberbezpieczenstwa K2st_U3,
(Introduction to Cybersecurity) K2st_W5, K2st_W9, K2st_U6, K2st_U8, P7S_WG, PTS_UW
K2st_U3,

Kryptografia i podstawy kryptoanalizy (Cryptography
and Basics of Cryptanalysis)

K2st_ W8,

K2st_U4, K2st_U5, K2st_U7,

P7S_WG, P7S_UW

Innowacyjnos¢ i kreatywne myslenie (Innovation
and Creative Thinking) (nauki spoteczne)

K2st_ W9,

K2st_US5,

P7S_WG, P7S_UW

Zaawansowane bezpieczenstwo systemow
komputerowych (Advanced System Security)

K2st_W5, K2st_W®6,

K2st_U4, K2st_U5, K2st_U6,
K2st_U8, K2st_U9,

P7S_WG, P7S_UW

K2st_U10,

. . . . K2st_U3,
Bezpieczenstwo funkcjonalne (Functional Safety) K2st_W5, K2st_W86, K2st U4, K2st U8, P7S_WG, P7S_UW

Bezpieczenstwo sieci bezprzewodowych (Wireless K2st_U3,

Communication Security)

K2st W5, K2st_W6,

K2st U4, K2st_US,

P7S_WG, P7S_UW

Komunikacja w jezyku angielskim (Communication
in English) / Jezyk polski (Polish)

Podstawowe szkolenie z zakresu BHP (Basic health
and safety training)

K2st_US,

P7S_UW

Semestr 2:

Bezpieczenstwo aplikacji (Application Security)

K2st W5,

K2st_U3,
K2st_U4, K2st_U5, K2st_US,

P7S_WG, P7S_UW

Bezpieczenstwo sieci (Network Security)

K2st W6,

K2st_U8, K2st U9, ,

P7S_WG, P7S_UW

Bezpieczenstwo systeméw loT (loT Security)

K2st_U7,

P7S_WG, P7S_UW

Przedmiot obieralny 1: Bezpieczenstwo sieci
definiowanych programowo (Security of Software-
Defined Networks) / Ataki typu Side-channel (Side-
channel Attacks)

K2st W5,

K2st_U3,
K2st_U5, K2st_US,

P7S_WG, P7S_UW

Przedmiot obieralny 2: Bezpieczenstwo analizy Big
Data (Security of Big Data Analytics) / Mechanizmy
naruszen i zapewnienia bezpieczenstwa w Chmurze
i Centrach Danych (Mechanisms of Violations and
Ensuring Security in Cloud and DC) /
Bezpieczenstwo w systemach przechowywania
danych (Security in Data Storage Systems)

K2st_U5, K2st_U9, ,

P7S_WG, P7S_UW

Metodologia projektéw badawczych (Methodology
of research projects)

K2st_We,

K2st_U3,
K2st_U4, K2st_US,
K2st_U10,

P7S_WG, P7S_UW

Przedmiot obieralny 3: Bezpieczenstwo
przemystowego Internetu Rzeczy (Security of
Industrial 10T) / Technologia Blockchain i
kryptowaluty (Blockchain Technology and
Cryptocurrency)

K2st_W86,

K2st_US6,

P7S_WG, P7S_UW

Przedmiot obieralny 4: Informatyka Sledcza (Digital
Forensics) / Wojna cybernetyczna (Cyber Warfare)

K2st_We,

K2st_U8, K2st_U9,

P7S_UW

Pisanie prac naukowo-technicznych (Scientific &
Technical Writing)

Semestr 3:

Seminarium dyplomowe (Diploma Seminar)

K2st_W6,

P7S_WG

Projekt badawczo-wdrozeniowy (Research and
Implementation Project)

K2st_W6, K2st_W9,

K2st_U4, K2st_U5, K2st_US,
K2st_U8, K2st_U9,
K2st U10,,

P7S_WG, P7S_UW

Zarzadzanie bezpieczenstwem systeméw IT oraz
testy penetracyjne (Information Systems Security
Management and Penetration Testing)

K2st_W9,

K2st_US5, K2st_UB, K2st_US,
K2st_U9, K2st_U10, ,

P7S_WG, P7S_UW

Przygotowanie pracy magisterskiej (Master's Thesis
Preparation)

K2st_WS5, K2st_WS,

K2st_U3,
K2st_U4, K2st_U5, K2st_US,
K2st_U8, K2st_U9,
K2st U10,

P7S_WG, P7S_UW

Analiza ztosliwego oprogramowania (Malicious
Software Analysis)

K2st_ W5,

K2st_U3,
K2st_U5, K2st_US,

P7S_WG, P7S_UW

Przedmiot obieralny: (nauki humanistyczne):
Komunikacja interpersonalna (Interpersonal
Communication) / Komunikacja migdzykulturowa
(Intercultural Communication)
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INZYNIERSKICH

Profil ogélnoakademicki dia kwalifi

kacji pierwszego i drugiego stopnia

P7S_WG

absolwent zna i rozumie podstawowe procesy

ma zaawansowang i szczegotowa wiedze o
procesach zachodzacych w cyklu zycia systemow
informatycznych sprzetowych lub programowych

zachodzgce w cyklu zycia urzadzenh, obiektéw i
systemow technicznych

zna zaawansowane metody, techniki i narzedzia
stosowane przy rozwigzywaniu ztozonych zadan

inzynierskich i prowadzeniu prac badawczych w

wybranym obszarze informatyki

P7S_WK

absolwent zna i rozumie ogdlne zasady tworzenia
i rozwoju form indywidualnej przedsiebiorczosci

ma podstawowg wiedze dotyczgca zarzgdzania /
prowadzenia dziatalnosci gospodarczej oraz
indywidualnej przedsiebiorczosci

UMIEJE

TNOSCI

P7S_UW

absolwent potrafi planowac i przeprowadzaé
eksperymenty, w tym pomiary i symulacje
komputerowe, interpretowac uzyskane wyniki i
wyciggaé wnioski

potrafi planowac i przeprowadza¢ eksperymenty,
w tym pomiary i symulacje komputerowe,
interpretowac uzyskane wyniki i wycigga¢ wnioski
oraz formutowac i weryfikowa¢ hipotezy zwigzane
ze ztozonymi problemami inzynierskimi i prostymi
problemami badawczymi

P7S_UW

potrafi wykorzysta¢ do formutowania i
rozwigzywania zadan inzynierskich i prostych
probleméw badawczych metody analityczne,
symulacyjne oraz eksperymentalne

absolwent potrafi przy identyfikaciji i formutowaniu
specyfikacji zadan inzynierskich oraz ich
rozwigzywaniu: — wykorzysta¢ metody
analityczne, symulacyjne i eksperymentalne, -
dostrzegac ich aspekty systemowe i
pozatechniczne, — dokona¢ wstepnej oceny

potrafi — przy formutowaniu i rozwigzywaniu
zadan inzynierskich — integrowa¢ wiedze z
réznych obszarow informatyki (a w razie potrzeby
takze wiedze z innych dyscyplin naukowych) oraz
zastosowac podejscie systemowe,
uwzgledniajgce takze aspekty pozatechniczne

ekonomicznej proponowanych rozwigzan i
podejmowanych dziatah inzynierskich

potrafi oceni¢ przydatnos¢ i mozliwosc
wykorzystania nowych osiagnie¢ (metod i
narzedzi) oraz nowych produktow
informatycznych

potrafi poprawnie uzy¢ wybrang metode
szacowania pracochfonnosci wytwarzania
oprogramowania

P7S_UW

absolwent potrafi dokonac¢ krytycznej analizy
sposobu funkcjonowania istniejgcych rozwigzan
technicznych i oceni¢ te rozwigzania

potrafi dokona¢ krytycznej analizy istniejgcych
rozwigzan technicznych oraz zaproponowac ich
ulepszenia (usprawnienia)

P7S_UW

potrafi oceni¢ przydatnos¢ metod i narzedzi
stuzgcych do rozwigzania zadania inzynierskiego,
polegajgcego na budowie lub ocenie systemu
informatycznego lub jego sktadowych, w tym
dostrzec ograniczenia tych metod i narzedzi;

absolwent potrafi zaprojektowa¢ — zgodnie z
zadang specyfikacjg — oraz wykonac¢ typowe dla
kierunku studiéw proste urzadzenie, obiekt,
system lub zrealizowa¢ proces, uzywajgc

potrafi - stosujgc m.in. koncepcyjnie nowe
metody - rozwigzywac ztozone zadania
informatyczne, w tym zadania nietypowe oraz
zadania zawierajgce komponent badawczy




odpowiednio dobranych metod, technik, narzedzi |potrafi — zgodnie z zadang specyfikacja,

i materiatow uwzgledniajgcg aspekty pozatechniczne —
zaprojektowac ztozone urzgdzenie, system
informatyczny lub proces oraz zrealizowac ten
projekt — co najmniej w czes$ci — uzywajgc
wiasciwych metod, technik i narzedzi, w tym
przystosowujgc do tego celu istniejgce lub
opracowujgc nowe narzedzia




K2st_W5

K2st_ W6

K2st_ W9

K2st_U3

K2st_U4

K2st_U5

K2st_U6

K2st_U7

K2st_U8

K2st_U9

K2st_U10




K2st_U11




Statystyka programu ksztatcenia:

taczna liczba godzin na studiach stacjonarnych Il stopnia jest rowna ~1024 godz.; konsultacje, egzaminy,
mentoring i konferencje — ~102 godz., co daje taczng liczbe godzin zaje¢ wymagajgcych bezposredniego udziatu
nauczycieli akademickich i studentéw = 1126 godz. (liczbe punktéw, ktérg student musi uzyskac¢ w trakcie zajeé
90). Przyjeto zatozenie, ze jeden punkt ECTS odpowiada efektom ksztatcenia, ktérych uzyskanie wymaga od
studenta $rednio 25 godzin pracy

taczna liczba punktéw ECTS = 90 punkty ECTS modutéw obieralnych = 86 (wymagana liczba punktow ECTS
modutéw obieralnych 30% z 90 = 27).

taczna liczba godzin, ktérg student musi uzyskaé w ramach zaje¢ o charakterze praktycznym, w tym zajec
laboratoryjnych i projektowych oraz ¢wiczen i seminariow jest rowna 665 godz. (a punktow ECTS = 67).

Liczba punktdw z nauk humanistycznych i spotecznych jest rowna 5.

Liczba punktéw za zajecia z jezyka obcego: Komunikacja interpersonalna (Interpersonal Communication) oraz
Scientific & Technical Writing jest rowna 4.

Liczba punktow zaje¢ zwigzanych z badaniami naukowymi jest rowna 51, a % punktow ECTS zaje¢ stuzacych
zdobywaniu pogtebionej wiedzy, umiejetnosci prowadzenia badan naukowych oraz kompetencji spotecznych
niezbednych w dziatalnosci badawczej = 57%.

Liczba punktéow ECTS z zaje¢ z zakresu nauk podstawowych = 4




