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POLITECHNIKA POZNANSKA

Zatgcznik do Uchwaly Nr 120/2024-
2028 Senatu Akademickiego PP
z dnia 30 wrzesnia 2026 .

PROGRAM STUDIOW PODYPLOMOWYCH

Ogolna charakterystyka studiow podyplomowych

Nazwa studiow podyplomowych:
Cyberbezpieczenstwo dla nauczycieli

Wydzial/instytut:
Wydziat Informatyki i Telekomunikacji

Poziom Polskiej Ramy Kwalifikaciji:
siodmy
Forma studiéw podyplomowych:

studia podyplomowe niestacjonarne

Klasyfikacja ISCED:
0612 - Projektowanie i administrowanie baz danych i sieci

Liczba semestrow:
3

Liczba punktéw ECTS:
32

Jezyk ksztatcenia:
polski
Liczba godzin zaje¢ w programie studiow podyplomowych:

534 godziny, w tym 444 godziny zaje¢ dydaktycznych (wykfady, c¢wiczenia, laboratoria) oraz 90

godzin praktyk zawodowych (dydaktycznych)
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10. Efekty uczenia sie:

Efekty uczenia sie okreslono dla poziomu 7 Polskiej Ramy Kwalifikacji (kwalifikacja czgstkowa).
Odnoszg sie one do standardu ksztafcenia przygotowujgcego do wykonywania zawodu
nauczyciela (rozporzadzenie Ministra Nauki i Szkolnictwa WyZszego z dnia 25 lipca 2019 r., Dz. U.
Z 2024 r. poz. 453) - grupy zaje¢ A3 i E — oraz do tresci podstawy programowej ksztatcenia w
zawodzie technik cyberbezpieczenstwa (351304), wprowadzonego rozporzgdzeniem Ministra
Edukacji z dnia 20 marca 2026 r. zmieniajgcym rozporzadzenie w sprawie ogolnych celow i zadan
ksztatcenia w zawodach szkolnictwa branzowego oraz klasyfikacji zawoddéw szkolnictwa
branzowego (Dz. U. poz. 404). Podstawe programowgq ksztatcenia w tym zawodzie — w tym
kwalifikacje INF.11 i INF.12 — okre$la rozporzgdzenie Ministra Edukacji Narodowej z dnia 16 maja
2019 r. w sprawie podstaw programowych ksztatcenia w zawodach szkolnictwa branzowego oraz
dodatkowych umiejetnosci zawodowych w zakresie wybranych zawodow szkolnictwa branzowego
(Dz. U. poz. 991, ze zm.), w brzmieniu nadanym rozporzadzeniem Ministra Edukacji z dnia 22
czerwca 2026 r. (Dz. U. poz. 1009, ogtoszone 28 lipca 2026 r., obowigzujgce od 1 wrzesnia 2026
r.). Sformutowano tacznie 18 efektow uczenia sie: 7 w zakresie wiedzy (SPC_W01-SPC_W07), 8
w Zzakresie umigjetnosci (SPC_U01-SPC_U08) oraz 3 w zakresie kompetencji spotecznych
(SPC_K01-SPC_K03).

Program realizuje wariant przygotowania do nauczania kolejnego przedmiotu (grupy zaje¢ A3 i E)
okreSlony w zafgczniku nr 1 do rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia 25
lipca 2019 r. (Dz. U. z 2024 r. poz. 453), pkt 2.7 ppkt 4. Wariant ten adresowany jest do 0sob
posiadajgcych juz przygotowanie merytoryczne, psychologiczno-pedagogiczne, w zakresie
podstaw dydaktyki i emisji gfosu oraz przygotowanie dydaktyczne do nauczania przedmiotu. Grupy
zaje¢ B, C i D nie sq w tym wariancie realizowane, a efekty uczenia si¢ o charakterze
ogolnodydaktycznym stuchacz wnosi z posiadanego przygotowania pedagogicznego, ktorego
udokumentowanie jest warunkiem przyjecia na studia. Program obejmuje te efekty katalogu
standardu, ktore majq charakter przedmiotowy — odnoszg sie do tresci kwalifikacji INF.11 i INF.12
w zawodzie technik cyberbezpieczeristwa. Petne zestawienie zawiera Zatgcznik nr 10e.
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Tabela efektow uczenia sie.

Odniesienie do charakterystyk
drugiego stopnia Polskiej Ramy
Kwalifikacji typowych dla
kwalifikacji uzyskiwanych
w ramach szkolnictwa wyzszego
po uzyskaniu kwalifikacji petnej
na poziomie 6

Efekty uczenia sie

Sposoby weryfikacji i oceny
efektow uczenia sie

Wiedza:

P6(7,8)S_WG Zakres i gtebia -
kompletno$¢ perspektywy poznawcze;
i zaleznosci

SPC_W01 - zna cele ksztatceniaw
zawodzie technik
cyberbezpieczenstwa (351304) oraz
strukture kwalifikacji INF.11 i INF.12
wyodrebnionych w zawodzie

SPC_WO02 - zna tresci nauczania obu
kwalifikacji: podstawy
cyberbezpieczenstwa, utwardzanie
Windows/Linux, administrowanie i
testowanie sieci komputerowych,
programowanie w popularnych
jezykach programowania, bazy
danych, implementacje i testowanie
bezpieczenstwa aplikacji webowych

SPC_WO03 - zna powigzania tresci
cyberbezpieczenstwa z aktualnym
stanem wiedzy, normami oraz
aspektami prawnymi i etycznymi
(RODO)

SPC_W04 - zna podstawe
programowa przedmiotéw
zawodowych, cele i tre$ci nauczania
oraz miejsce przedmiotu w ramowych
planach nauczania

SPC_WO05 - zna metody nauczania (w
tym aktywizujace i metode projektow),
metodyke zajec laboratoryjnych oraz
zasady organizacji pracowni

SPC_W06 - zna zasady oceniania,
konstruowania sprawdzianow i testow
oraz strukture egzaminu zawodowego
w kwalifikacjach INF.11 i INF.12

+ Egzaminy pisemne (testy) i
kolokwia z przedmiotow A3.1-
A3.7 oraz egzamin z przedmiotu
E.1

+ Ocena sprawozdan z zaje¢
laboratoryjnych

+ Egzamin koricowy
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P6(7,8)S_WK Kontekst -
uwarunkowania, skutki

SPC_WO03 - zna powigzania tresci
cyberbezpieczenstwa z aktualnym
stanem wiedzy, normami oraz
aspektami prawnymi i etycznymi
(RODO)

SPC_WO04 - zna podstawe
programowa przedmiotow
zawodowych, cele i tresci nauczania
oraz miejsce przedmiotu w ramowych
planach nauczania

SPC_WO07 - zna zadania dydaktyczne,
organizacje pracy oraz dokumentacje
szkoly/placowki systemu os$wiaty

+ Analiza przypadku etyczno-
prawnego (A3.8)

+ Egzamin z przedmiotu E.1

+ Ocena dokumentacji praktyki i
opinii opiekuna (E.2)

Umiejetnosci:
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P6(7,8)S_UW Wykorzystanie wiedzy -
rozwigzywane problemy i wykonywane
zadania

SPC_U01 - potrafi biegle operowaé
pojeciami i faktami z zakresu tresci
nauczania oraz interpretowac je z
perspektywy aktualnego stanu
wiedzy, takze w oparciu o
dokumentacje techniczng w jezyku
angielskim

SPC_U02 - potrafi praktycznie
wykonaé zadania zawodowe obu
kwalifikacji na poziomie
umozliwiajacym ich nauczanie
(administracja i utwardzanie, sieci,
programowanie, bazy danych,
aplikacje webowe, testy
bezpieczenstwa)

SPC_U03 - potrafi dobiera¢ tresci i
zadania rozwijajace zainteresowania
uczniéw szczegolnie uzdolnionych

SPC_U04 - potrafi zaplanowa¢ rozktad
materiatu oraz dobra¢ metody pracy i
srodki dydaktyczne, w tym narzedzia
TIK

SPC_U05 - potrafi opracowac
sprawdziany, ocenié¢ prace uczniéw
oraz przygotowac ich do egzaminu
zawodowego

SPC_U06 - potrafi zaplanowac i
przeprowadzi¢ pod nadzorem
opiekuna serie zaje¢ oraz wyciagaé
whioski z obserwacji pracy
dydaktycznej i z ewaluacji wiasnej

pracy

SPC_U07 - potrafi przeprowadzi¢
wstepna diagnoze umiejetnosci
ucznia w zakresie tresci kwalifikacji
INF.11 i INF.12 oraz rozpoznaé typowe
dla tych tresci btedy uczniowskie i
wykorzysta¢ je w procesie
dydaktycznym

SPC_U08 - potrafi zaprojektowac
zajecia, materialy dydaktyczne i
przestrzen pracowni z
uwzglednieniem zasad projektowania
uniwersalnego oraz zréznicowanych
potrzeb edukacyjnych uczniéw

+ Ocena ciggta zadan
laboratoryjnych i projektow
(A3.1-A3.7)

+ Egzaminy praktyczne (A3.2)

* Raport z testdw penetracyjnych
(A3.7)

+ Ocena scenariuszy zajec i
narzedzi oceniania (E.1)
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P6(7,8)S_UK Komunikowanie sig¢ -
odbieranie i tworzenie wypowiedzi,
upowszechnianie wiedzy w $rodowisku
naukowym i postugiwanie sig jezykiem
obcym

SPC_U01 - potrafi biegle operowaé
pojeciami i faktami z zakresu tresci
nauczania oraz interpretowac je z
perspektywy aktualnego stanu
wiedzy, takze w oparciu o
dokumentacje techniczng w jezyku
angielskim

SPC_U06 - potrafi zaplanowa¢ i
przeprowadzi¢ pod nadzorem
opiekuna serie zaje¢ oraz wyciagaé
whioski z obserwacji pracy
dydaktycznej i z ewaluacji wiasnej

pracy

* Test jezykowy i praca z

dokumentacjg techniczng w
jezyku angielskim (A3.8)

+ Mikronauczanie i jego analiza

(E1)

+ Ocena zaje¢ przeprowadzonych

w szkole (E.2)

P6(7,8)S_UO Organizacja pracy -
planowanie i praca zespotowa

SPC_U04 - potrafi zaplanowa¢ rozkiad
materiatu oraz dobra¢ metody pracy i
srodki dydaktyczne, w tym narzedzia
TIK

SPC_U06 - potrafi zaplanowa¢ i
przeprowadzi¢ pod nadzorem
opiekuna seri¢ zaje¢ oraz wyciagac
whioski z obserwacji pracy
dydaktycznej i z ewaluacji wlasnej

pracy

SPC_U08 - potrafi zaprojektowac
zajecia, materialy dydaktyczne i
przestrzen pracowni z
uwzglednieniem zasad projektowania
uniwersalnego oraz zréznicowanych
potrzeb edukacyjnych uczniéw

* Ocena rozktadu materiatu i

scenariuszy zaje¢ (E.1)

+ Ocena zaplanowanej i

przeprowadzonej serii zaje¢ oraz

dziennika praktyki (E.2)

+ Zespotowa symulacja o
incydentu (A3.1)

bstugi

P6(7,8)S_UU Uczenie sig - planowanie
wiasnego rozwoju i rozwoju innych osdb

SPC_U03 - potrafi dobiera¢ tresci i
zadania rozwijajace zainteresowania
uczniow szczegdlnie uzdolnionych

SPC_U06 - potrafi zaplanowac i
przeprowadzi¢ pod nadzorem
opiekuna serie zaje¢ oraz wyciggaé
whioski z obserwacji pracy
dydaktycznej i z ewaluacji wiasnej

pracy

* Ocena doboru tresci i zadan dla

uczniéw szczegolnie
uzdolnionych (E.1)

+ Analiza i ewaluacja wtasnej pracy

dydaktycznej — wnioski
hospitacii i z przeprowa
zaje¢ (E1,E.2)

z
dzonych

Kompetencje spoteczne:

P6(7,8)S_KK Oceny - krytyczne
podejscie

SPC_K01 — ma Swiadomos¢
konieczno$ci ciagtego doskonalenia
wiedzy merytorycznej i poszukiwania
nowych zasobdéw podnoszacych
efektywnos¢ ksztatcenia

+ Ocena ciggta aktywnosci na
zajeciach laboratoryjnych i
udziatu w dyskus;ji (A3.1-A3.6)

+ Ocena samodzielnego doboru

zrodet w projektach

P6(7,8)S_KO Odpowiedzialnos¢ -
wypetnianie zobowigzan spotecznych
i dziatanie na rzecz interesu
publicznego

SPC_K02 - ma swiadomos¢
konieczno$ci odpowiedzialnego i
etycznego korzystania z narzedzi i
mediéw cyfrowych oraz
poszanowania prawa (RODO,
wlasnosé intelektualna)

SPC_K03 - ma swiadomos¢
koniecznosci wspétdziatania z
opiekunem praktyk i nauczycielami w
celu rozwijania kompetencji
dydaktycznych

+ Analiza przypadku etyczno-

prawnego (A3.8)

+ Ocena przestrzegania zasad
pracy w izolowanym $rodowisku

testowym (A3.7)

+ Opinia opiekuna praktyk (E.2)
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P6(7,8)S_KR Rola zawodowa -
niezalezno$¢ i rozwoj etosu

SPC_KO01 - ma $wiadomosé
konieczno$ci ciagtego doskonalenia
wiedzy merytorycznej i poszukiwania
nowych zasohoéw podnoszacych
efektywnos$¢ ksztatcenia

SPC_KO02 - ma swiadomos¢
konieczno$ci odpowiedzialnego i
etycznego korzystania z narzedzi i
mediéw cyfrowych oraz
poszanowania prawa (RODO,

wlasnos¢ intelektualna)

+ Ocena postawy podczas zaje¢
laboratoryjnych i praktyk

+ Analiza przypadku
odpowiedzialnego ujawniania
podatnosci (A3.7, A3.8)

+ Opinia opiekuna praktyk (E.2)

11. Przewidywany harmonogram realizacji programu studiéw podyplomowych
w poszczegolnych semestrach:

Harmonogram realizacji programu studiéw podyplomowych (O - ogotem, W — wyktad, C - ¢wiczenia,
L — laboratorium, P/S - projekt/seminarium, ECTS - liczba punktéw ECTS).

L N dmi Liczba godzin ECTS
p. azwa przedmiotu o Twlc TP
A3.1 Podstawy
1 | cyberbezpieczenstwa 50 | 24 | — | 26 | — 4
systemow IT
A3.2 Uzytkowanie,
2 | konfiguracja i utwardzanie 4 |14 | - | 30| - 3
systeméw Windows i Linux
A3.4 Programowanie w
3 | jezyku Python dla 50 | 10 | — | 40 | - 3
cyberbezpieczenstwa
Razem w semestrze I: | 144 | 48 | - | 96 | - 10
A3.3 Administrowanie i
1 | testowanie bezpieczenstwa 50 | 20 | - [ 30| - 3
sieci TCP/IP
A3.5 Projektowanie i
2 | administracja relacyjnymi 40 | 12 | - | 28 | - 2
bazami danych
A3.6 Implementacja
3 | bezpiecznych aplikacji 50 | 14 | - | 36| — 3
webowych (Java/C#)
A3.8 Jezyk angielski
4 | zawodowy oraz BHP, etykai | 20 8 | 12 | - - 1
aspekty prawne
Razem w semestrze Il: | 160 | 54 | 12 | %4 - 9
A3.7 Weryfikacja
1 bezpiecze'hstwa.ites't.y 50 | 14| - | 36| - 3
penetracyjne aplikacji
webowych
E.1 Dydaktyka nauczania
9 przedmiotéw zayvodowychw 9 | 30 | 60 | — - 6
zawodzie technik
cyberbezpieczenstwa
E.2 Praktyki zawodowe
3 (dydaktyczne) w szkole N - - -0 4
Razem w semestrze Ill: | 230 | 44 | 60 | 36 | 90 13
Razem | 534 | 146 | 72 | 226 | 90 | 32
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12. Karty opisu przedmiotow (karty ECTS) sa publikowane na stronie internetowe;j
Politechniki Poznanskiej.
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