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1. WSTEP

Celem Procedury jest okreslenie zasad zarzadzania serwisami WWW zakladanymi
w ramach infrastruktury serwerowej Uczelni, przez pracownikéw, studentdw,
doktorantéw (zwanych dalej strong osobista), a takze serwisami WWW zakladanymi
na potrzeby jednostek organizacyjnych Uczelni, wydarzen, konferencji, studiow
podyplomowych, realizacji projektéw, badan, dziatalnosci kot naukowych
i organizacji studenckich (np. strony instytutéw, zaktadéw, konferencji, zwane dalej
serwisem WWW).

Strony osobiste/serwisy WWW zakladane sg na potrzeby zwigzane z dziatalnoscia
organizacyjna, naukowo-badawcza oraz  dydaktyczna  Uczelni.  Strony
osobiste/serwisy  WWW powinny by¢ utrzymywane wylacznie w ramach
infrastruktury serwerowej Uczelni.

Procedura okresla zasady wnioskowania o przestrzen serwerowq poprzez system
eZasoby, niezbedng do zapewnienia mozliwosci funkcjonowania strony
osobistej/serwisu WWW, a takze odpowiedzialnosci w zakresie administrowania
i moderacji tre$ci, pod katem zapewnienia bezpieczenstwa informacji i danych
publikowanych na stronie.

2. DEFINICJE

Administrator strony — osoba posiadajaca pelne uprawnienia do administrowania
strong osobista/serwisem WWW, w tym jego budowy, rozwoju funkcjonalnosci,
utrzymania w aktualnosci strony/serwisu WWW pod katem jego bezpieczenstwa,
posiadajaca mozliwos¢ zlozenia wniosku o strong osobista/serwis WWW.
Administrator strony posiada dostep do odczytu oraz modyfikacji parametrow
serwisu w ramach systemu eZasoby, z wyltaczeniem wprowadzania aktualizacji

w zakresie Wiasciciela biznesowego/Opiekuna merytorycznego.

Wtasciciel biznesowy (Opiekun merytoryczny) — osoba sprawujaca ogdlny nadzor
merytoryczny i formalny, ktéra powinna sktada¢ wniosek o strone osobista/serwis
WWW, posiadajaca dostep do jego parametréw w ramach systemu eZasoby,
wskazujgca Administratora strony. Wiasciciel biznesowy odpowiedziany jest za
definiowanie potrzeb i wymagan w zakresie uruchomienia i utrzymywania strony
osobistej/serwisu WWW, nadzorowania proceséw utrzymania, zmian i rozwoju,
analize ryzyka dla zasobu, z uwzglednieniem potrzeb biznesowych jego

funkcjonowania, tj. celu w jakim zostal uruchomiony.
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Redaktor — osoba posiadajaca uprawnienia do edytowania tresci na stronie
internetowej, w oparciu o role zdefiniowanga w ramach zarzadzania strong
osobistg/serwisem WWW.

Uzytkownik - osoba korzystajaca ze strony osobista/serwisem WWW przy
wykorzystaniu sieci Internet.

Ustuga hostingowa — udostepnienie i utrzymanie zasobéw serwerowych, w celu
przechowywania plikéw serwisu oraz zagwarantowanie mozliwosci przesylania
danych poprzez sie¢ internetowa.

3. ZAKRES STOSOWANIA

Zasady dotycza o0s6b zwigzanych formalnie z Politechnika Poznanska, czyli
pracownikéw, pracownikdéw emerytowanych, studentéw, doktorantéw oraz osob
zewnetrznych, majacych dostep do informacji, realizujacych wspdtprace z Uczelnia,
majacych uzasadniong potrzebe wykorzystywania stron osobistych/serwisow WWW
w ramach prowadzonej dziatalnosci. Dopuszcza si¢ tworzenie stron na zasobach
Uczelni wytacznie w ramach adreséw w domenie put.poznan.pl.

4, ZASADY WNIOSKOWANIA I ZARZADZANIA STRONA OSOBISTA/SERWISEM WWW

Whnioskowanie o strone osobista/serwis WWW oraz zasady zarzadzania zalezne sa od
typu serwisu (strona osobista/inny serwis WWW).

Z uwagi na podziatl odpowiedzialnosci poszczegoélnych rél w ramach zarzadzania
strong osobista/serwisem WWW, przyjmuje si¢, ze poszczegdlne role moga by¢
taczone, tzn. dopuszcza sig, aby jedna osoba pelnita obowigzki Administratora strony,
Wrhasciciela biznesowego (Opiekuna merytorycznego) oraz Redaktora.

4.1. Wnioskowanie o strone osobista i zarzadzanie strong

W przypadku stron osobistych Administrator strony pelni jednoczesnie role
Whasciciela biznesowego (Opiekuna merytorycznego), a takze Redaktora strony.

Whniosek o udostepnienie zasobow, na potrzeby utworzenia i utrzymywania strony
osobistej, sktadany jest poprzez system eZasoby przez Administratora strony - osobe
zainteresowana utworzeniem dla siebie strony osobistej. W ramach wniosku
Administrator strony okresla podstawowe parametry dotyczace m.in. pojemnosci
strony, systemu bazy danych, planowanego do zastosowania systemu zarzadzania
trescia, tzw. CMS (ang. Content Management System).
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W trakcie waznosci strony, poprzez system eZasoby, dopuszcza si¢ zmiang jej
parametréw przez Administratora strony, co podyktowane winno by¢ potrzebami
biznesowymi, technologicznymi, w tym jej wydajnoscia, badZz wzgledami
bezpieczenstwa strony. Zmiany parametréw logowane sa w systemie eZasoby.

Strona domyslnie zakladana jest na okres 12 miesiecy, z uwzglednieniem aktywnosci
konta Administratora strony. Przed uptywem waznosci strony osobistej, na 14, 7 i 1
dzien przed data uplywu waznosci, wysylane jest automatyczne przypomnienie do
Administratora strony o uptywajacym okresie waznosci. Po zalogowaniu do systemu
eZasoby mozliwe jest przedtuzenie waznosci strony o kolejny rok.

W przypadku ukonczenia studiow, wyrejestrowania ze Szkoly Doktorskiej, badz
zakonczenia stosunku pracy w Politechnice Poznanskiej przez Administratora strony,
strona pozostanie w aktywnosci, z mozliwoscig dostepu, do dnia waznosci konta
w systemie eKonto.

Po uptynigciu waznosci konta dostep do strony i strona osobista zostang zablokowane.
Po uptywie 6 miesiecy od dnia zablokowania strony, strona zostaje usunig¢ta. Na
wniosek Administratora strony, moze ona zosta¢ usunig¢ta przed uplywem ww.
terminu.

Administrator strony oraz Administrator systemu eZasoby posiadaja uprawnienia do
usunigcia strony osobistej. Usunigcie strony powinno nastgpic niezwlocznie, gdy brak
biznesowego uzasadnienia jej utrzymywania.

Administrator strony posiada uprawnienia do zablokowania/odblokowania strony.
4.2. Wnioskowanie o serwis WWW i zarzadzanie serwisem

Whniosek o udostgpnienie zasobow na potrzeby utworzenia i utrzymywania serwisu
WWW skladany jest poprzez system eZasoby przez Wlasciciela biznesowego
(Opiekuna merytorycznego) badz Administratora strony, co zapewnia dostep do
zarzadzania parametrami serwisu z poziomu systemu eZasoby.

W ramach wniosku wymagane jest okreslenie celu stworzenia serwisu, proponowanej
domeny, aliasow domenowych, daty wygasniecia serwisu, jego kategorii, a takze
wskazanie uzytkownikow serwisu WWW: Administratora strony, Wlasciciela
biznesowego (Opiekuna merytorycznego). W przypadku, gdy ktérakolwiek z rol
sprawowana bedzie przez podmiot zewnetrzny, wymagane jest wprowadzenie
danych osoby pelniacej te role. Wnioskujacy okresla rowniez podstawowe parametry
dotyczace m.in. pojemnosci serwisu, systemu bazy danych, planowanego
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do zastosowania systemu zarzadzania trescig, tzw. CMS (ang. Content Management
System).

W trakcie waznosci serwisu WWW, poprzez system eZasoby, dopuszcza si¢ zmiang
uprawnien dostepu do plikow serwisu, poprzez definiowanie dodatkowych
Administratoréw serwisu, jego parametréw, co podyktowane winno by¢ potrzebami
biznesowymi, technologicznymi, w tym jej wydajnoscia, badz wzgledami
bezpieczenstwa strony. Zmiany parametréw logowane sa w systemie eZasoby.

Serwis WWW domyslnie zakladany jest na okres 24 miesiecy. Przed uptywem
waznosci serwisu WWW, na 14, 7 i 1 dzien przed data uptywu waznosci, wysytane
jest automatyczne przypomnienie do Wtasciciela biznesowego (Opiekuna
merytorycznego) oraz Administratoréw strony o uptywajacym okresie waznosci.
Po zalogowaniu do systemu eZasoby mozliwe jest przedtuzenie waznosci strony
o kolejny rok.

W przypadku ukonczenia studiéw, wyrejestrowania ze Szkoty Doktorskiej, badz
zakonczenia stosunku pracy przez Administratora i Wtiasciciela biznesowego
(Opiekuna merytorycznego) w Politechnice Poznanskiej, serwis WWW pozostanie
w aktywnosci, z mozliwoscia dostepu, do dnia waznosci konta w systemie eKonto. Po
uptynieciu waznosci konta dostep do serwisu WWW i serwis zostaja warunkowo
utrzymane przez okres 7 dni, a nastepnie zablokowane. Po uptywie 6 miesiecy od dnia
zablokowania serwisu WWW, serwis ten zostanie usuniety.

W przypadku ukonczenia studiow, wyrejestrowania ze Szkoty Doktorskiej, badz
zakonczenia stosunku pracy przez pracownika pelnigcego role Wilasciciela
biznesowego (Opiekuna merytorycznego), odpowiedzialnos¢ za serwis WWW
spoczywa na osobie nadzorujacej dzialalnos¢, na potrzeby ktdérej powstala dana
strona. W przypadku pracownikéw Uczelni odpowiedzialnos¢ ta spoczywa na
bezposrednim przelozonym.

Whtasciciel biznesowy (Opiekun merytoryczny) oraz Administrator systemu eZasoby
posiadaja uprawnienia do usunigcia serwisu WWW. Usunigcie serwisu powinno
nastapic¢ niezwtocznie, gdy brak biznesowego uzasadnienia jego utrzymywania.

Administrator strony posiada uprawnienia do zablokowania/odblokowania serwisu

WWW.
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5. ODPOWIEDZIALNOSC W ZAKRESIE ZARZADZANIA STRONA OSOBISTA/SERWISEM
WWW

Osoby odpowiedzialne za zarzadzanie strong osobista/serwisem WWW, niezaleznie
od petnionej roli, zobowiazane sa do:

1) Utrzymywania komunikacji z Inspektorem Ochrony Danych w przypadku
zaistnienia watpliwosci dotyczacych podstawy prawnej przetwarzania danych
osobowych oraz koniecznosci anonimizacji danych, je$li dane te nie sa
powszechnie dostepne. W szczegdlnosci dotyczy to danych takich jak:

a. data i miejsce urodzenia;
b. wizerunek lub glos;

c. numer PESEL;

d. numer NIP;

e. seria i numer dokumentu potwierdzajacego tozsamos¢ oraz organ
wydajacy dokument tozsamosci;

f. adres zameldowania, zamieszkania lub korespondencyjny;

g. numer konta bankowego;

h. dane osobowe szczegdlnej kategorii, tj.:

i. dane osobowe ujawniajace pochodzenie etniczne lub rasowe,
ii. dane osobowe ujawniajace poglady polityczne,
iii. dane osobowe ujawniajace przekonania religijne lub swiatopogladowe,
iv. dane osobowe ujawniajace przynaleznos¢ do zwigzkéw zawodowych,
v. dane genetyczne,
vi. dane biometryczne,
vii. dane dotyczace stanu zdrowia, jezeli pozwalaja na identyfikacje
konkretnej osoby.

2) Nadzorowania prawidlowosci eksploatacji strony osobistej/serwisu WWW
i przetwarzania informacji oraz danych, w zakresie zgodnosci z przepisami
prawa, w tym Rozporzqdzeniem UE w sprawie ochrony o0sob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych (zwane RODOQ), Ustawg o ochronie danych osobowych, Ustawq
o prawie autorskim i prawach pokrewnych, z zachowaniem reguly minimalizacji
danych przetwarzanych w ramach eksploatacji strony osobistej/serwisu.

3) Utrzymywania komunikacji z Dziatem Obstugi i Eksploatacji, Wtascicielem
biznesowym (Opiekunem merytorycznym), Administratorem strony, czy
Inspektorem Ochrony Danych, Inspektorem Bezpieczenstwa Informacji,
w przypadku stwierdzenia zdarzen, badz incydentow zwiazanych
z bezpieczenstwem informacji, badz ochrong danych osobowych.
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Whtasciciel biznesowy (Opiekun merytoryczny) odpowiedzialny jest za:

1) Zarzadzanie zawarto$cig strony osobistej/serwisu WWW, w tym okreslenie
celu, zasadnosci oraz funkcjonalnosci, w tym np. zakresu publikowanych tresci,
dostosowanie wygladu do obowiazujacego w Uczelni Systemu Identyfikacji
Wizualnej (SIW), jesli jest to wymagane przeznaczeniem (dotyczy serwisow
WWW jednostek organizacyjnych Uczelni).

2) Okreslenie regut dotyczacych uprawien dostgpowych do kont w ramach
serwisu WWW, jedli serwis tego wymaga (konta uzytkownikow takich jak
Administrator serwisu, Redaktor), z uwzglednieniem celu utworzenia serwisu
i zasad bezpieczenstwa odnoszacych si¢ do zachowania poufnosci,
integralnosci, autentycznosci i dostepnosci danych.

3) Okreslenie potrzeb zmian, rozwoju funkcjonalnosci, badZ usunigcia strony
osobistej/serwisu WWW.

4) Monitorowanie wykorzystania strony osobistej/serwisu WWW, pod katem
prawidlowosci i aktualnosci informacji oraz danych publikowanych
i przetwarzanych w ramach serwisu, zapewnienie aktualnosci zabezpieczen
strony osobistej/serwisu WWW, poufnosci, integralnosci, autentycznosci
i dostepnosci informacji i danych, z uwzglednieniem zasady minimalizacji,

5) Nadzorowanie prawidlowosci eksploatacji strony osobistej/serwisu WWW,
w zakresie zgodnosci z regulacjami wewnetrznymi m.in. w zakresie
bezpieczenstwa informacji i ochrony danych oraz zalecenn Dzialu Obstugi
i Eksploatacgji.

Administrator strony odpowiedzialny jest za:

1) Zarzadzanie strong osobistg/serwisem WWW w zakresie definiowania
parametréow serwisu, wdrozenie funkcjonalnosci oraz regul dotyczacych
uprawnien uzytkownikow serwisu, uniemozliwiajacych nieuprawniony
dostep, zarzadzanie uprawnieniami uzytkownikéw (w tym w zakresie
uprawnienn administratoréw, redaktoréw i pozostatych uzytkownikéw
zewnetrznych korzystajacych z serwisu), jesli serwis WWW wymaga
zarzadzania kontami uzytkownikéw, z uwzglednieniem zasady minimalizacji
uprawnien oraz zasada aktualnosci uprawnien, poprzez zarzadzanie zakresem
uprawnien oraz utrzymywania ich w aktualnosci (w szczegdlnosci
w przypadku zmian personalnych/rozwigzania stosunku pracy itp.).

2) Monitorowanie pracy strony osobistej/serwisu WWW, z uwzglednieniem
parametréw jego dostepnosci, obciazenia, zajetosci, prawidlowosci pracy
serwisu oraz zasad bezpieczenstwa odnoszacych si¢ do zachowania poufnosci,
integralnosci, autentycznosci i dostepnosci informacji oraz danych
publikowanych i przetwarzanych w ramach serwisu, poprzez:
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a. Monitorowanie luk i podatnosci strony osobistej/serwisu WWW,
w zwiazku z zarzadzaniem uprawnieniami dostepu, uprawnieniami
uzytkownikéw,  aktualizacji ~ zastosowanego  oprogramowania
(aktualizacja wtyczek itp.).

b. Uwzglednianie w ramach administrowania strong osobista/serwisem
WWW dobrych praktyk, wynikajacych z raportéow OWASP TOP10
dostepnych na stronie https://owasp.org/www-project-top-ten/,

c. Zapewnienie polityki hasel, zalecanej procedurami obowigzujacymi
w  Uczelni (struktura hasta, wymagalnos¢ zmiany hasta,
uwierzytelnianie =~ dwuskladnikowe jezeli jest mozliwe do
wprowadzenia).

d. Logowanie  zmian  wprowadzanych przez  poszczegdlnych
uzytkownikdw, umozliwiajacych stwierdzenie czy dane nie zostaty
zmienione lub zniszczone w sposdb nieautoryzowany.

e. Realizacj¢ procedur kopii zapasowych, poprzez cykliczne ich
wykonywanie, w szczegdlnosci w przypadku wprowadzania
krytycznych/kluczowych zmian w ramach strony osobistej/serwisu
WWW. Kopie zapasowe powinny obejmowac kopi¢ bazy danych,
plikow konfiguracyjnych strony.

f. Zapewnienie wtlasciwej retencji danych, poprzez przechowywanie
i przetwarzanie danych tylko tak dlugo, jak dtugo jest to niezbedne do
celow, dla ktérych zostaty zebrane. Dane powinny by¢ usuwane, badz
przenoszone do innej lokalizacji, po uptywie tego okresu lub gdy cel ich
przetwarzania przestanie istniec.

g. Przeprowadzanie analizy ryzyka Z uwzglednieniem
prawdopodobienstwa i skutkdw utraty poufnosci, integralnosci,
autentycznosci oraz dostepnosci danych i informacji, wraz z analiza
wymaganych do podjecia czynnos$ci, w przypadku ryzyka krytycznego,
badz wysokiego.

3) Rejestracje i utrzymanie w aktualnosci wpisu dot. strony osobistej/serwisu
WWW w systemie ESI (platforma Ewidencja Systemoéw Informatycznych), jesli
w ramach serwisu nastgpuje pozyskanie oraz przetwarzanie danych
osobowych, wykraczajacych poza imig, nazwisko, e-mail, numer telefonu.

4) Nadzorowanie prawidlowosci eksploatacji strony osobistej/serwisu WWW,
w zakresie zgodnosdci z regulacjami wewnegtrznymi m.in. w zakresie
bezpieczenstwa informacji i ochrony danych.

5) Wspolprace z Dziatem Obstugi i Eksploatacji, w zakresie potrzeb wdrozenia
zmian w zakresie konfiguragji i zmiany parametréw strony osobistej/serwisu
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WWW, w tym przekazania informacji o mozliwosci wczesniejszego wylaczenia
w sytuadji braku uzasadnienia i do utrzymywania serwisu w dostgpnosci.

Redaktor odpowiedzialny jest za:

1) Publikacje, modyfikacje, utrzymanie w aktualnosci i w prawidtowosci tresci
publikowanych w ramach strony osobista/serwisem WWW, w tym
dostosowanie wygladu strony do obowiazujacego w SIW, jesli jest to
wymagane przeznaczeniem strony osobista/serwisem WWW.

Zabrania si¢ umieszczania w ramach strony osobistej/serwisu WWW:

1) Treéci naruszajacych obowigzujace prawo, obrazliwych, wulgarnych,
pornograficznych, w tym odnoé$nikéw do stron zawierajacych powyzsze tresci.

2) Materialéw stanowigcych przedmiot prawa autorskiego, jezeli ich autor nie jest
znany, nie wyrazit pisemnej zgody na ich zamieszczenie lub nie wynika to
z umow zawartych z Uczelnia.

3) Nielegalnego oprogramowania, oprogramowania stuzacego do naruszania
zabezpieczen, skryptow i programdw nadmiernie obcigzajacych serwer.

4) Danych osobowych, w sposob niezgodny z Ustawaq o ochronie danych osobowych,
niezgodnie z przepisami wewnetrznymi Uczelni w tym zakresie,

5) Informacji podlegajacych szczegdlnej ochronie (np. dane objete tajemnica, dane
finansowe, a takze nieopublikowane, dotyczace know-how, w szczegolnosci
dot. rozwiazan technologicznych, dane dostepowe do zasobow).

W przypadku wykrycia naruszen w powyzszym zakresie, a takze w przypadku
stwierdzenia nieprawidlowosci w zakresie serwisu, utraty dostepnosci, poufnosci,
integralnosci  danych, spowodowanych m.in. wlamaniem/nieuprawnionym
przejeciem dostgpu do strony, badZz podejrzeniem wystgpienia tych sytuadji,
stwierdzenia krytycznych luk, podatnosci, badz tresci narazajacych Uczelni¢ na
obnizenie lub utrate reputacji, Dziat Obstugi i Eksploatacji ma prawo zablokowac
strone osobista/serwis WWW, do czasu usunigcia stwierdzonych nieprawidtowosci
oraz zlozenia stosownych wyjasnien.

Strona osobista/serwis WWW sa usuwane po uplywie 6 miesiecy od dnia
zablokowania strony osobistej/serwisu WWW.

Wszelkie zmiany konfiguracji strony osobistej/serwisu WWW, przeprowadzane

centralnie przez Dziat Obstugi i Eksploatacji, realizowane beda w uzgodnieniu
z Wtascicielem biznesowym (Opiekunem merytorycznym) i Administratorem strony.
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6. ODPOWIEDZIALNOSC DZIALU OBSLUGI I EKSPLOATAC]I

Dziat Obstugi i Eksploatacji w zakresie stron osobistych/serwiséw WWW
odpowiedzialny jest za:

1) Swiadczenie ustugi hostingowej, obejmujacej udostepnienie miejsca na
serwerach Uczelni, realizacj¢ kopii zapasowych zgodnie z przyjeta polityka
kopii serwera.

2) Obstuge wnioskéw dotyczacych udostepnienia zasobow na potrzeby
utworzenia i utrzymywania stron osobistych/serwisow WWW w domenie
Uczelni.

3) Wsparcie merytoryczne w zakresie podstawowej konfiguracji oraz utrzymania
stron osobistych/serwiséw WWW.

4) Dostarczanie i zarzadzanie infrastruktura sieciowa ustugi serwerowej,

5) Monitorowanie ruchu sieciowego, pod katem zakldcen i negatywnego wptywu
stron osobistych/serwisow WWW na infrastrukture centralng Uczelni.

6) Monitorowanie stron osobistych/serwiséw WWW pod katem luk i podatnosci
oraz utrzymanie komunikacjii z Wlascicielami biznesowymi (Opiekunem
merytorycznym), Administratorami, Redaktorami, Inspektorem Danych
Osobowych, Inspektorem Bezpieczenistwa Informacji, w przypadku
stwierdzenia nieprawidtowosci.

6) Dokonanie natychmiastowego zablokowania strony osobistej/serwisu WWW,
w uzasadnionych przypadkach, zgodnie z treécig niniejszej procedury.

7. DOKUMENTY POWIAZANE

Polityka ochrony danych osobowych

8. HISTORIA ZMIAN PROCEDURY

Lp. | Opis zmiany Data

Ppro#dr hab. inz. Teofilfesionowski

.................................

Zatwierdzit
(data, podpis)
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